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e Ala luovuta kdyttdjatunnuksia ja salasanoja koskaan muille tai talleta niitd paikkaan,

josta muut veivat niita hyodyntad. Kayta eri salasanaa eri palveluissa ja jarjestelmissa seka panosta
salasanojen laatuun. Kdyta tarvittaessa apuna tyonantajan maarittelemaai salasanojenhallintachjelmaa.

LAITTEET, JARJESTELMAT, OHJELMISTOT JA YHTEYDET

e Tyovalineet ovat tarkoitettu tydtehtivien suorittamiseen ja tyohon liittyvia tietoja
saa tallentaa vain tyonantajan tietojarjestelmiin, laitteisiin ja tietovilineisiin.

« Kiyti vain tydnantajan hyviksymii laitteita tyon tekemiseen. Ali luovuta
tyonantajan laitteita muiden kdyttoon ja sammuta tai lukitse laitteet aina,
kun jatdt ne valvomatta.

e Liitd laitteet vain tyonantajan maarittelemain turvalliseen verkkoon.
Jos kdytdssd VPN-yhteys, varmista, ettd se on paalla.

* Huolehdi, ettd laitteesi, jirjestelmdsi ja ohjelmistosi ovat pdivitettyja
ja laitteissasi on tyonantajan hyvidksyma virustorjuntaohjelmisto paalla.

* Muista myos suojata ja paivittad muut kotiverkossa olevat laitteet.

« Ala sdilyti laitteita kylmissd, kuumassa tai kosteassa. Ali laske
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juomia liian l3helle laitteitasi ja varmista, ettd muut kotona olevat N
eivdt voi epdhuomiossa vahingoittaa laitteitasi tai kytkea pois
piilti yhteyksii tai virustorjuntaohjelmistoja. e

SAHKOPOSTI, PUHELUT, TEKSTIVIESTIT JA SOSIAALINEN MEDIA

* Ole yleisesti tarkkana, mihin reagoit, mitad avaat ja klikkaat ja jaat eteenpdin.

» Tarkkaile viestien ja puheluiden sisaltdja, merkityksia ja asiayhteyksia. Epdile, jos viestissa tai puhelussa
yritetdan saada sinut tekemaan jotain; avaamaan linkki, vierailemaan sivustolla, lataamaan liite, jakamaan
sisdltod eteenpdin, antamaan omia tai tyonantajan tietoja, kysytdaan henkilotietoja, tekemdin rahaan
liittyvia toimenpiteitd, tms. Arvioi myads, onko viestin tai puhelun sisalto patevd, onko kysyjalla oikeus
tietoon, onko kysyja se joka vdittaa olevansa, voiko tdllainen viesti tulla ldhettdjalta, jne.

 Ali koskaan reagoi viesteihin tai puheluihin, jos epiilet kyseessi olevan huijausyritys. Varmista
tarvittaessa viestien aitous kysymalla Iahettdjalta tai kysymalld neuvoa asiantuntijoilta.

* Muista, ettd huijausyritykset saattavat vaikuttaa hyvin aidoilta. Sahkdposteissa esimerkiksi
Idhettdjan sihkopostiosoite ja allekirjoitus voivat vastata tutun henkilon tietoja.

FYYSINEN TIETOAINEISTO

» Sailyta fyysista tietoaineistoa, kuten tulosteita, lukkojen takana ja huolehdi,

ettei muilla ole niihin padsya. Kdyta tietosuoja-astioita aineiston tuhoamiseen. -
 Ald vie aineistoa koskaan tavallisiin kierritysastioihin.
ONGELMIA ETATYOSSA?
Ongelmatilanteissa ja epdilyttaivista tilanteista ota aina yhteytta
tietohallinnosta, tietoturvasta ja tietosuojasta vastaavaan tahoon:
(’:\\ TEKNINEN TUKI JA PAIVYSTYS
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