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Tietosuojaopas pienille yrityksille

1. Johdanto

Tervetuloa tutustumaan pienten yritysten tie-
tosuojaoppaaseen. Tamdn oppaan tarkoitus ei ole
opettaa, mita kaikkea EU:n tietosuoja-asetus pitad
sisalldadn, vaan kertoa mahdollisimman konkreetti-
sesti se, mitd pienen yrityksen on tehtdva tietosuo-
jan toteutumisen eteen. Oppaassa ei siis keskityta
perinpohjaisesti perustelemaan, miksi asioita on
tehtdva, vaan siihen, mita pienyrittajan on vahintaan
tiedettava ja dokumentoitava omasta liiketoimin-
nasta tietosuojan puitteissa.

Tdssa 13. osaisessa oppaassa kdyddan vaiheittain
[api ne toimet, jotka pienen yrityksen on vahintadn
tehtdva tietosuoja-asetuksen eteen. Tavoitteena on
kertoa kdytanndn tasolla, mita tietosuojaan liittyvia
asioita on huomioitava yrityksen liiketoiminnassa.
Tarkoitus on myos helpottaa yrittdjan urakkaa tieto-
suojatyon ja siihen liittyvan dokumentoinnin parissa.

Tietosuojaan liittyvdssa toiminnassa erilaisten
asioiden dokumentointi on erittdin tarkedssaroolissa.
Tama tarkoittaa, ettd yrityksen tietosuojaan liittyvat
ohjeet ja kaytannot tulee olla kirjallisesti ylhaalla jos-
sain siten, etta voidaan mydhemmin ndyttaa toteen
yrityksen toimivan tietosuojan kannalta oikein.
Juuri dokumentointiin liittyvat vaatimukset ovat
yksi suurimmista muutoksista verrattuna aiempaan
l[ainsaddantodn. Kun on tekemisissd esimerkiksi
verottajan, tyosuojelupiirin, pelastuslain tai elin-
tarvikehygieniaan liittyvien asioiden kanssa, ilman
“mustaa valkoisella” ei voi asioita todistaa. Jatkossa
tata dokumentointia tulee tehdda myds tietosuojan
parissa - vaikka yrittajasta joskus tuntuisikin silta,
ettei aika riita kaikkien dokumenttien tekemiseen.

Oppaan liitteenad on mallilomakkeita ja -tydkaluja,
joihin teksteissa viitataan. Nadita dokumentteja
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voidaan kdyttad apuna yrityksen tietosuojatydssa.
Huomioitavaa on, etta liiketoiminta tai yrityksessa
kasiteltavat henkilotiedot saattavat edellyttad myds
enemman toimia kuin tahdn oppaaseen on koottu.
Sen vuoksi oppaassa on mukana Lisdtietoja -liite,
jonka avulla voi tarvittaessa tutustua tietosuoja-ase-
tuksen vaatimuksiin tarkemmin ja saada sita kautta
lisdohjeita tietosuojatoiminnan tueksi. Oppaaseen
on kerdtty vain tarkeimmat tietosuoja-asetuksen
velvoitteet ja kaikkein pienimmille yrityksille soveltu-
vat ohjeet.

Lisdtietoja -liitteessa viitataan taman oppaan
osioihin ja sielta Ioytyvat suorat viittaukset tieto-
suojalainsdadantéon sekd erilaisiin netistd loyty-
viin tukimateriaaleihin. Oppaan tekstista l6ytyy
myds numeroidut viittaukset Lisatietoja -liitteen
eri kohtiin. Esimerkiksi seuraavalta sivulta l6ytyy
tamankaltainen viittaus: ™. Tama tarkoittaa, ettd
Lisdtietoja -liitteesta Ioytyy tekstin aiheeseen liitty-
vaa informaatiota.

Oppaan osat 1.-4. tulisi kdyda ensimmadisenad
[api ja siind jdrjestyksessd kuin ne oppaassa ovat.
Muiden osien kannalta ei ole niin tarkedd, missa
jarjestyksessa niita kdsittelee. Kannattaa kuitenkin
palata myéhemmin tarkistamaan, ettei osista (tie-
tosuojalainsaddannon osa-alueista) jda jokin asia
huomioimatta.
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Tietosuojaopas pienille yrityksille

2. Alkuun

Tietosuojatydtd aloittaessa kannattaa muis-
taa, ettei tietosuoja-asetusta sovelleta sellaiseen
henkilotietojen kdsittelyyn, jota yksityinen henkild
suorittaa henkilokohtaisessa tai kotitalouttaan kos-
kevassa toiminnassa. Asia muuttuu siind vaiheessa,
kun mukaan tulee yrittdminen. Etenkin yksinyritta-
jilla rajan vetaminen kotitalouden ja yritystoiminnan
vdlille saattaa olla valilla vaikeaa. Siksi kannattaa
heti aluksi miettia tarkkaan, miten nama kaksi asiaa
erottaa selvasti toisistaan.

Tietosuoja

Tietosuoja-asetuksen takana on ajatus siita,
ettd kaikkia eurooppalaisia asiakkaita kohdellaan
samalla tavallaja heilld on samat oikeudet jokaisessa
EU-maassa. Se on sindlladn hienoa, koska yrittdjan
ei tarvitse endd miettid, mita oikeuksia kenellekin
kuuluu. Ihmisten oikeudet ovat kaikkialla samat ja
jokainen yrittdja voi luottaa tehneensa tarpeeksi, oli
asiakas sitten mista EU-maasta tahansa.

Tietosuojassa on kysymys siitd, ettd turvataan
kaikkien luonnollisten henkildiden (asiakkaiden,
yhteisty6kumppanien ja tyontekijoiden) yksityisyy-
densuoja kaikessa toiminnassa. Asetuksella siis
suojataan ensisijaisesti jokaisen ihmisen kotirauhaa,
kunniaa ja oikeutta yksityiselamdan. Mistdan sen
monimutkaisemmasta asiasta ei ole kyse.

Jokainen yrittdjd Suomessa haluaa toimia siten,
ettd asiakkaat ja alihankkijat luottavat hdneen, joten
nyt tuo luottamuksen ansaitsemisen minimiraja on
myos kirjoitettu lakiin.

2. Alkuun

Aiheeseen tutustuminen

Jonkinlainen perustieto henkildtietojen kasittelysta
ja tietosuojasta auttaa tulevassa tietosuojatydssad,
joten hyva Iahtdkohta on aloittaa kevyesti ja tutus-
tua olemassa olevaan videokoulutusmateriaaliin.

Julkishallinnolle on olemassa erittdin hyva perus-
koulutus tietosuojasta, joten sitd kannattaa hyddyn-
tad. Materiaali l6ytyy osoitteesta: arjentietosuoja.fi.
Kaikkia sivuston videoita ei tarvitse katsoa, mutta
suositeltavaa olisi katsoa ainakin noin puolen tunnin
mittainen perustietoa sisdltava video: “Arjen tieto-
suojaa - tietosuojaa meille kaikille” 2,

Vaikka tietosuoja aiheuttaisi hiukan pddnvaivaa,
kannattaa muistaa, ettd myds itselld on kaikki samat
oikeudet asiakkaana ja kumppanina. Asiaan kannat-
taa siis tutustua jo siksi, ettd oppii tuntemaan omat
oikeutensa.
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Tietosuojaopas pienille yrityksille

Esimerkkiyritys:
Hyvinvointikeidas Maija

Oppaassa kaytetddn esimerkkind yritystd nimel-
tdan Hyvinvointikeidas Maija. Esimerkkiyrityksen
avulla oppaassa annetaan kdytanndn ohjeita ja vink-
keja tietosuojatydn eri vaiheisiin sekd dokumenttien
tayttamiseen.

Oppaan mallilomakkeista ja -tydkaluista loytyy esi-
merkkiyrityksen tietoja, mutta on huomioitava, ettd
esimerkit ovat yleisluontoisia. Jokainen yritys kasit-
telee erilaista tietoa, joten esimerkkien tarkoitus ei
ole toimia tdydellisena mallina, vaan niiden tarkoitus
on helpottaa asian sisdistamista ja johdattaa ajatte-
lua oikeaan suuntaan. Pienelldkin yritykselld saattaa
olla paljon enemman henkilétietoja ja tietosdildja
kuin esimerkeissa on voitu nostaa esille.

Hyvinvointikeidas Maijan perustaja on Maija,
joka on toiminut jo kymmenen vuotta yrittdjana.
Yrityksen alkuaikoina Maija tydskenteli yksin tarjoa-
malla fysioterapiaan ja liikuntaneuvontaan liittyvia
palveluja, mutta vuosien varrella hanen yrityksensa
on vahitellen kasvanut.

Maijan yritys avasi muutama vuosi sitten oman
kuntosalin, jonne Maija palkkasi Janitan ohjaajaksi.
Janita osoittautui palkkauksen jalkeen hyvaksi ohjaa-
jaksi, joten tdlla hetkelld han tuottaa yrityksessa per-
sonal trainingiin (PT) ja liikuntaneuvontaan liittyvia
palveluita kokopdivdisena tydntekijana.

Janitan lisaksi Maija tyollistda myds lapsiaan,
Ronjaa ja Ronia. He toimivat apuna kuntosalin arjen
pyorittdmisessd osa-aikaisina tydntekijodina.

Fysioterapiapalveluiden kysynta on myds kasva-
nut eikd Maija ole pystynyt enda yksin hoitamaan
kaikkia asiakkaita. Tdman vuoksi Maija saa apua

2. Alkuun

hierojapalveluita tuottavalta Juhalta. Juhalla on
padtyd paikallisessa kylpyldssd, mutta oman tyon
sesonkiluontoisuuden vuoksi han ehtii auttamaan
Maijaa. Juhalla on oma toiminimi, joten han las-
kuttaa Hyvinvointikeidas Maijassa tekemistadn
tyotunneista.

8 (5.

Maija
yrittdja

o

Janita
personal trainer,
vakituinen tyésuhde
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fysioterapeutti,
yrittaja

Ronja
tuuraaja,
osa-aikainen

Roni
tuuraaja,
osa-aikainen
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3. Henkilotietojen kartoittaminen

Kaiken Iahtékohtana henkilétietojen ja rekisterdi-
tyjen oikeuksien suojaamisessa on kartoittaa, mita
henkilotietoa yrityksessa todella kdsitelladn, missa
sitd on ja kenelld siihen on padsy. Ajatuksena tama
on erittdin yksinkertainen, mutta kdytdanndssad jo
muutaman vuodenkin yrittdjand toiminut on saat-
tanut kerdta tietokoneen kiintolevyille, muutamaan
pilvipalveluun ja ainakin yhteen sahkdpostilaatik-
koon tietoa muista ihmisista.

Asiakkaista on usein yhteystietoja, laskutustietoja
ja osoitteita. Omista tydntekijéista on palkanmak-
suun, tyoterveyshuoltoon ja tydajanseurantaan liit-
tyvia tietoja. Asiakkaista ja tyontekijoista tallentuu
usein mydos tietoja kiinteiston kameravalvonnan tal-
lentimelle tai markkinointia varten otettuihin valo-
kuviin ja videoihin. Yritystoiminnan pydrittamisessa
tarvitaan usein myds yhteisty6kumppaneita, muita
yrittdjia, joten tarvitaan myos sopimuksia heidan
palveluistaan ja henkil6tietojen kasittelysta ),

Tdssa vaiheessa ei tarvitse vield miettid, mita
tietoja saa kerata tai miksi ja miten ne perustel-
laan. Tdhan asiaan palataan my6hemmin tdssa
oppaassa. Tassa vaiheessa on tavoitteena kartoittaa
ja tunnistaa kaikki henkildtieto, mitad yrityksella on
ja missd se sijaitsee. Asioita ei tarvitse vield miettia
liilkaa eteenpdin, vaan kannattaa keskittya nykytilan
kartoittamiseen.

Henkilotietojen kartoittaminen aloitetaan kirjaa-
malla ja keradamalla henkil6tietoja ja niiden sijainteja
lomakkeelle, miettimdtta vield sen kummemmin,
mitad tiedoille jatkossa tehdadn. Tata vaihetta varten
voi ottaa esille oppaan liitteend olevan lomakkeen
1. Jatkotydn helpottamiseksi kannattaa tiedot

3. Henkilotietojen kartoittaminen

jaotella kokonaisuuksiin esimerkiksi sen mukaan,
kenesta tiedot ovat (esim. asiakkaat, tyontekijit ja
yhteistyokumppanit). Se helpottaa myds tietojen
kerdadamisvaihetta, kun voi keskittya yhteen ryhmaan
kerrallaan.

Lomakkeen voi tulostaa ja tdyttdda kasin,
jos se tuntuu luontevalta tavalta tai lomak-
keesta voi tehda oman tiedoston tietokoneella.
Tietosuojalainsaddannodn kannalta ei ole valid, miten
tiedonkeruu tehdaan, kunhan asiat ovat jossain
dokumentoituna ja tallessa.

Seuraavilla sivuilla on kerrottu, miten Maija aloitti
tydskentelyn. Tamdn osion lopusta I6ytyy myds
Maijan tdyttama mallilomake hdnen keradmista
henkilotiedoista.

Henkilétietoa on kaikki sellainen tieto, josta
yksittdinen henkilé on tunnistettavissa. Nimi, séh-
képostiosoite, auton rekisterinumero, valokuva,
asiakasnumero, tyéntekijin veronumero tai, mikd
tahansa tieto, joka voidaan jotenkin yhdistdd
yksittdiseen henkiléén.

Myds kaikki tieto, joka on liitettévissd johonkin
henkiléén suoraan tai epdsuorasti, lasketaan hen-
kilétiedoksi. Jos esimerkiksi laskulla on asiakasnu-
mero, on laskulla oleva tieto liitettdvissd henkilGén.
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Henkilétietojen kdsittely on henkilGtieto-
jen kerddmistd, tallentamista, jdrjestdmistd,
jdsentdmistd, sdilyttdmistd ja muokkaamista.
Henkilétietojen kdsittelyd ovat myds haut ja kyse-
Iyt sekd henkilétietojen kdyttédminen, luovuttami-
nen (siirtdmdlld, levittdmadlld tai asettamalla ne
muutoin saataville), yhteensovittaminen, yhdistd-
minen, rajoittaminen, poistaminen ja tuhoaminen.



Henkilotiedot
Hyvinvointikeidas Maijalla

Maijan henkil6tietojen kartoituksen alku tuntui
toivottomalta. Henkil6tietoa oli joka paikassa. Ei
ollut sellaista kansiota, pilvipalvelua, tietojarjes-
telmaa tai sahkopostilaatikkoa, jossa ei olisi ollut
jonkun tietoja. Maijalla oli yrityksessa kdytdssa pilvi-
palveluna ostettu verkkolevyasema, josta oli helppo
jakaa tietoa myds Juhalle ja Janitalle. Mutta se tuntui
olevan tdynnd kaikkea mahdollista ja hirvedssa
epdjdrjestyksessa.

Maija paatti aloittaa henkildtietojen kartoituksen
siivouspadivalld. Ensiksi han siirsi kaikki tiedot talteen
verkkoasemalle. Sen jdlkeen hdn poisti kaikki seka-
laisia tietoja sisdltavat Dropboxit ja Idhinna valokuvia
sisaltavat Flickr -tilit, joita oli perusteltu aina tarpeen
mukaan sinne tanne. Han jarjesteli myds verkkolevy-
aseman uudestaan. Maijan yritys on kasittelemiensa
henkilotietojen rekisterinpitdja ja rekisterinpitajan on
aina tiedettdva, missd tietoa on ja kuka siihen paasee
kdsiksi, joten hdnen tuli jarjestaa tiedot uudelleen.

Maija jakoi asiakastietonsa kolmeen pdaaryhmaan:
kuntosali, PT ja fysioterapia. Kuntosaliasiakkaiden
tietoihin piti pddsta kaikkien salilla tydskentele-
vien ja PT-asiakkaiden tietoihin Maijan ja Janitan.
Tapauskohtaisesti asiakkaiden tietoja jaettiin myds
Juhalle, mutta lahtdkohtaisesti kaikkea asiakastietoa
ei kuitenkaan tarvinnut hanelle jakaa. Fysioterapia-
asiakkaiden tietoihin annettiin pddsy Maijalle ja
Juhalle. Fysioterapia-asiakkaiden tietoja ei voinut
jakaa kaikille kuntosalilla tydskenteleville, silla fysio-
terapian tietoihin sisaltyi usein asiakkaan arkaluon-
teista terveystietoa. Esimerkiksi [adkarien lahetteet,
Kelan lausunnot ja vastaavat olivat sellaista tietoa,
jota ei voinut jakaa kaikille tydntekijdille.

Tyontekijoiden tiedot (ty6sopimukset, sairas-
lomatodistukset ja vastaavat tiedot) Maija kerdsi
yhteen kansioon. Ja, koska hdn hoiti henkiléstéhal-
lintoa yksin, han ei antanut muille kayttéoikeuksia
kansioon.

Sitten Maija tarvitsi vielda Yleinen -kansion, jossa
han saattoi jakaa kaikille tyontekijoille tarpeellisia
tiedotteita ja kdytantdja. Verkkoaseman siivouksen
jalkeen Hyvinvointikeidas Maijan pddkansiorakenne
naytti viereisen kuvan kaltaiselta.

Tulevan tietosuojaprojektin vuoksi Maija myds loi
Yleinen -kansioon Tietosuoja nimisen kansion, johon
han paatti koota kaiken tietosuojaprojektiin liittyvdn
materiaalin. Tietosuoja -kansioon han teki julkisen
osion, johon hdn paatti kerata kaikille tydntekijoille
tarkoitetut dokumentit ja ohjeet. Toisen osion hdn
tekiitselleen projektin tydvaiheita ja tallessa pidetta-
via dokumentteja varten. Projektin aikana oli tulossa
paljon erilaista dokumentaatiota, joten oli jarkevaa
kerdtd ne kootusti yhteen paikkaan.

Siivouksen aikana Maija mietti kayttdoikeuksia
myds muuallaliiketoiminnassaan; kukatydntekijoista
tarvitsi pddsyn yrityksen yleiseen sdahkdpostilaatik-
koon ja kenen tarvitsi padsta kirjanpito-ohjelmaan -
ja ketka eivat tarvinneet pdasyd noihin jarjestelmiin.
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| asiakkaat €~ Maijajajuha

Yksittdisiin asiakastietoihin jaettiin
tapauskohtaisesti oikeuksia myds muille
tyéntekijéille, jos se oli tarpeen.

& Maija
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Maija teki siivousurakan myos paperiselle aineis-
tolle. Mappien uudelleen jdrjestely ja niiden sijoit-
telu siten, ettd ne olivat vain sellaisten henkildiden
saatavilla, jotka tarvitsivat niitd, selkiytti myds toi-
mintatapoja. Paljon tietoa pdatyi myos roskikseen.
Arkaluonteiset paperit Maija silppusi toimiston silp-
purilla. Maija olisi voinut kdyttaa myds tiedon turval-
liseen tuhoamiseen tarkoitettua tietosuoja-astiaa,
mutta tulostettua materiaalia oli kertynyt Maijalla
niin vahan, ettei astiaa ollut tarvinut hankkia.

Urakan jdlkeen Maija tdytti lomakkeen 1. Maija
padtti lomaketta tdyttdessadn ja jatkotydta hel-
pottaakseen jakaa henkildtiedot sellaisiin ryhmiin,
joille han joutuisi laatimaan myds selosteita henki-
I6tietojen kadytdsta (tdhan asiaan palataan oppaan
8. osassa). Tallainen tiedon jakaminen erilaisten
henkiléryhmien mukaan helpottaisi myds Maijan
seuraavaa tydvaihetta, silld usein tietojen kayttdtar-
koitukset vaihtelevat eri ryhmien valilla.

Tallainen verkkolevyjen ja paperisten tietojen sii-
vousurakka voi tuntua kovalta tyéltd, mutta loppujen
lopuksi se selkeyttdd ja helpottaa koko yrityksen
toimintaa. Turhan tiedon poistaminen tdyttda myos
tietosuojalainsaddannon henkilétiedon minimoinnin
velvoitetta ja sailytyksen rajoittamisen velvoiteita @,
Oppaan seuraavasta osassa on kdsitelty tarkemmin
sitd, miksi turhaa tietoa ei tule sdilyttad, mutta nyt
tdssd vaiheessa keskititytdan kartoittamaan kaikki
henkildtiedot, joita yrityksessa kasitellaan.

3. Henkilotietojen kartoittaminen

Tietojen minimointi tarkoittaa, ettd kdsitellddn
henkilétietoja vain siiné laajuudessa kuin se on
tarpeen, eikd kerdtd turhia tietoja. Sdilytyksen
rajoittaminen viittaa siihen, ettd huolehditaan
henkilétiedon asianmukaisesta poistosta, kun sille
ei endd ole tarvetta.

Erityisen arkaluonteisia henkildtietoja, ns.
erityistietoryhmid, ovat tietosuojalainsédddnnén
nikékulmasta terveystiedot, ihmisten uskontoa,
vakaumusta tai poliittista mielipidettd koskevat
tiedot, seksuaalinen suuntautuminen sekd rotuun
ja etniseen alkuperddn liittyvdt tiedot.
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Lomake 1 (Hyvinvointikeidas Maija)
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Keta tieto koskee?

Missad tietoa on?

Miti tieto on (yleiskuvaus)?

- Verkkolevyasema
(word-_ja pdf-tiedostoja kansioissa)
- Vastaanoton tietokone
- Sihkiposti (info@hyvinvointikeidasmaijafi)

~ Kuntosaliasiakkaiden sopimukset (Sopimus—kansio)

- Fqsio‘fempm—ﬂsiﬂklem'den onjelmat ( Fqsifrﬁempm-kﬂmsia )
- Personal training -ohjelmat (FT-kansio)

- Postituslistat excelissi

- Kirjanpito—chjelma (ostolaskut)

Asiakkart - Kirjanpito-onjelma / laskutus) - Osdllistujalistoja m/lflm@"wmppﬂmnmeilm
- Paperiarkisto - Kirjeenvailito ja asiakkaiden linettimat liitteet, yms.
- Asiakkaiden laskut ja maksuhistoria
— Alkuperiiset kuntosaliasiakkaiden sopimukset
- Verkkolevyasema ~Tyssopimukset
- Kirjanpito-ohjelma (palkanlaskenta) ~Tyshakemukset
- Faperiarkisto ~ Falkanmaksutiedot
Tyontekijit — Intemet—sivut ~ Falkkahistoria
- Falkkakuitit
- Sairaslomatodistukset
- Tyontekijsiden yhteystiedot ja valokuat
Sopimuskmppanit - Verkkoleyyasema - Sopimukset

~ Laskut ja laskuhistoria

3. Henkilotietojen kartoittaminen
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4. Henkilotietojen kasittelyn tarkoitusten ja
lainmukaisuuden selvittaminen

Tdssd osassa kasitelldadn sitd, miksi Maija pdatyi
edellisessa vaiheessa vahentamddn ja poistamaan
vanhaa tietoa. Monet ihmiset ovat tavaran ja omai-
suuden suhteen kerdilijoita, joiden on vaikea luopua
juuri mistadn. Siksi myds jokainen yritys on kerdilija,
mita tulee yrityksen omistamaan tietoon. Mitdan ei
heitetd pois ja tietoa vaan kertyy ja kertyy vuosien
saatossa. Ajatellaan, ettd kaikki pitaad sadastaad, koska
ikina ei tiedda, milloin tietoa tarvitsee. Tosiasia on
kuitenkin se, ettd todella harvoin pari vuotta vanhaa
dokumenttia kukaan enda tarvitsee. Usein vanhoja
dokumentteja availlaan vain siksi, etta niita luullaan
uusimmiksiversioiksi. Nain tietojen etsija tekee usein
myds turhaa tyotd, ennen kuin 16ytda etsimansa.

Tietosuojalainsadadanto velvoittaa yrityksia
miettimdan, mitd tietoa on todella tarve keratad ja
mitd ei, mutta asiaa kannattaa muutenkin pohtia.
Usein turha tieto, kuten monet eri versiot samasta
dokumentista ja hyllymetrit turhaa paperia vain vai-
keuttavat ja hidastavat liiketoimintaa. Siivousurakka
kannattaa siis tehda seka tietosuojan etta liiketoi-
minnan tehokkuuden vuoksi.

Tietoa ei kuitenkaan kannata suinpdin innostua
poistamaan, jos ei ole tdssa vaiheessa viela varma
tarvitseeko kyseistd tietoa jatkossa ja saako kyseista
tietoa sdilyttdd vai ei. Poistettava tieto kannattaa
kirjata yl6s, jotta siihen voi palata sen jdlkeen, kun on
kdynyt l3pi tdman oppaan eri vaiheet.

Henkilotietojen kasittelyn
tarkoitus

Tietosuojalainsaddannén  ndkdkulmasta  pitda
tayttyd pari asiaa, jotta henkil6tietoa (tai tietoa, joka
sisaltaa henkilotietoa) voidaan ylipaataan sailyttaa
ja kasitella.

Kaikella henkildtietojen kasittelylla tulee olla aina
jokin tarkoitus. Tarkoituksia on joskus useampiakin,
mutta ne on tunnistettava ja niista on kerrottava
niille henkildille, joiden tietoja kasitelldadn. Sen
lisdksi tietoa ei saa kasitellda mihinkddan muihin
tarkoituksiin kuin henkildille ilmoitettuihin tarkoi-
tuksiin. Tdta tarkoittaa lainsddaddnndssd mainittu
kayttotarkoitussidonnaisuus.

Usein asiakkaiden tietoja kasitelldaan hyvin eri
tarkoituksiin kuin esimerkiksi tyontekijéiden tietoja.
Taman vuoksi esimerkkiyrityksen Maijakin kaytti
rekisterdityjen ryhmid jaotteluperusteena tdyttdes-
sddn lomaketta 1.

Henkilotietojen kasittelyn
lainmukaisuusperuste

Kaikkein tdrkeinta siis on, etta henkildtiedon
keruulle, sdilyttamiselle ja kasittelylle on lainmukai-
nen kasittelyperuste “). Henkilotiedon kasittely on
l[ainmukaista vain seuraavissa tapauksissa:

4. Henkilotietojen kasittelyn tarkoitusten ja lainmukaisuuden selvittaminen

1. Henkild on sopimusosapuolena yritykseen,
joka kasittelee hdnen henkilotietoaan

Olemassa olevat sopimusasiakkaat, tydsuhteessa
olevat tyontekijat tai sopimussuhteessa olevat
palveluiden toimittajat. Kohtuullisuusvaatimuksen
vuoksi tdman ryhman tietoja voi kdsitelld vain siina
laajuudessa kuin sopimus edellyttaa.

2. Henkildtietojen kasittely on tarpeen
yritystd koskevan lakisddteisen velvoitteen
noudattamiseksi

Tama laajentaa usein kohtaa 1. Esimerkiksi asiak-
kaan laskuja koskevia tietoja on sailytettdva kirjan-
pitolain mukaan 10 vuotta tilikauden paattymisesta.
Tydntekijoille on kyettdva toimittamaan tydtodistus
10 vuotta tyfsuhteen pdattymisestd, mika tarkoittaa
joko tydtodistuksen tai sen antamiseen tarvittavien
tietojen sdilyttamista 10 vuoden ajan.

Tyolainsaddantd, vuosilomalaki ja vaikkapa laki
tyoterveyshuollon jarjestdmisestd tuovat myds oman
lisdnsa tyontekijoiden tietojen kasittelyyn.

Henkilotietoja saa sailyttda vain siind laajuudessa
kuin laki edellyttdd, joten vaikka tyotodistus pitaa
kyetd toimittamaan vuosia jalkikateen, ei yritys
voi mitenkadn perustella, miksi se sdilyttaisi vuosi-
kausia vaikkapa tyontekijan kehityskeskustelujen
muistiinpanoja.

Cyopsec
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3. Kasittelyyn on henkilon suostumus

Henkildtietoja saa kdyttdad vain niihin kayttotarkoi-
tuksiin, joihin suostumus on saatu ja vain niin kauan
kuin suostumus on voimassa. Kenellda tahansa on
oikeus peruuttaa suostumuksensa koska tahansa.

Koskee esimerkiksi  henkilditda, joille on
saatu lupa ldhettad mainoskirjeita (tai muuta
markkinointiviestintaa).

Suostumusta ei suositella kdytettdvaksi tydsuh-
teissa, silld suostumuksen pitda olla vapaaehtoisesti
annettu. Johtuen tydnantajan valta-asemasta tydn-
tekijoihin nahden, suostumusta ei useinkaan voida
pitad vapaaehtoisesti annettuna.

4. Rekisterinpitdjan oikeutettu etu

Tdhan kategoriaan menee tavanomaisimmin
sellainen henkildtiedon kasittely, jolle ei ole suoraa
oikeutta lainsdddanndssa ja, jolle on hankala kerata
esimerkiksi suostumusta, mutta tieto on silti tarkedad
yritykselle. Esimerkiksi toimitilojen kameravalvonta,
jossa oikeutettu etu on yrityksen omaisuuden suo-
jaaminen. Myds suoramarkkinointi yritysten normaa-
lissa liiketoiminnassa usein lasketaan tamadn alle.
Oikeutettu etu on silloin elinkeinon harjoittaminen,
jota pyritadn edistamdan markkinoinnilla.

Oikeutettu etu on aina nimettdva. Se ei voi olla
mikdan keksitty tarve, vaan se on oltava todellinen.
Lisdksi henkildille, joiden tietoja kasitelldan, ei saa
koitua siita vahinkoa.

Yrityksen on tehtava kirjallinen tasapainotesti
osoittaakseen, ettd rekisterinpitdjdn oikeutetut edut
ovat tosiaan suuremmat kuin rekisterdityjen oikeu-
det ja vapaudet.

Henkildilla on aina oikeus vastustaa henkildtie-
tojensa kasittelya, kun se perustuu oikeutettuun

etuun. Jos yritys ei voi osoittaa, etta sen omat edut
menisivat luonnollisten henkiléiden oikeuksien ja
vapauksien edelle, on kdsittely lopetettava.

Oikeutetusta edusta suoramarkkinoinnissa ja suo-
ramarkkinoinnin tasapainotestista kerrotaan lisaa
oppaan 11. osassa.

Henkilotietojen kasittelijan
rooli

Henkilotietojen kasittelyn roolille kannattaa
antaa pari ajatusta. Lainsdaddnnodssa puhutaan
rekisterinpitajastd ja henkilotietojen kasittelijasta
(), Rekisterinpitdja on sellainen yritys, jonka vuoksi
tietoja kadsitelldan ja joka voi itse yksipuolisesti
maaritelld, mihin tarkoituksiin ja miten tietoja kasi-
telldan. Suurin osa suomalaisista yrityksistd on lahes
sataprosenttisesti omistamiensa henkildtietojen
rekisterinpitdja.

On myods sellaisia toimialoja, joilla asia voi olla
painvastoin. Tallaisia toimialoja ovat usein esimer-
kiksi tilitoimistot ja IT-palveluita tarjoavat yritykset.
Nama yritykset ovat kasittelijoita, silla ne kasitte-
levat henkildtietoja vain niihin tarkoituksiin ja vain
siind laajuudessa kuin tilaaja (rekisterinpitdja) on
madritellyt. Esimerkiksi pilvipalveluiden tarjoaja
usein tarjoaa tilaajalle vain ohjelmiston, jonne yritys
voi vieda vaikka asiakasrekisterinsa tai markkinoin-
tinsa sahkopostilistat. Palveluntarjoaja ei kayta
tilaajayrityksen (rekisterinpitdjan) tietoja mihinkaan
omiin tarkoituksiinsa. Esimerkiksi tilitoimisto mak-
saa palkkoja vain niille ihmisille ja siten kuin tilaaja
(rekisterinpitdja) asian maarittelee.

Kasittelija voi olla myds silloin, kun yritykselld on
padsy toisen yrityksen henkildtietoihin, vaikka tietoja
ei varsinaisesti kasitellakaan. Esimerkiksi IT-tuella on

4. Henkilotietojen kasittelyn tarkoitusten ja lainmukaisuuden selvittaminen
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usein hallussaan asiakkaidensa kayttdjatunnukset
ja salasanat jdrjestelmiin ja he pdasevat niihin myos
kdsiksi suorittamiensa tukipalveluiden ohessa.
Pelkdstdadn padsy toisen yrityksen henkildtietoihin
vaikuttaa lakisdateisiin velvoitteisiin. Esimerkiksi
siihen, ettd tallaisesta suhteesta henkildtietojen
kdsittelystd on aina oltava sopimus. Sopimuksista
kerrotaan lisdd 6. osassa.

Seuraava toimenpide kohti lainmukaista henki-
lotietojen kadsittelyd tehdddn lomakkeen 2 avulla.
Tdssd vaiheessa tdytetdan yksilomake jokaisesta sel-
laisesta tietojoukosta, joka muodostaa jollain tavalla
kasittelyn tarkoitusten ja lainmukaisuuden osalta
tietynlaisen loogisen kokonaisuuden. Lomakkeen
1 ensimmadinen sarake kertoo, montako lomaketta
tassa vaiheessa tdytetdan. Jos lomakkeen ensim-
madisestd sarakkeesta |6ytyy kaksi ryhmad, taytetadn
tdssa vaiheessa kaksi lomaketta. Jos ensimmaisessa
lomakkeessa on kolme ryhmada, taytetddn tdssa vai-
heessa kolme lomaketta. ne.

Laissa ei sanota, miten namad kokonaisuudet pitaa
koota, vaan tdrkedd on se, ettd ne ovat yrittajalleitsel-
leen loogisia ja tarkoituksenmukaisia. Hyva neuvo on
pitdad ryhmien mdara mahdollisimman vahaisena.
Jokaisen pikkupoikkeuksen takia ei kannata perustaa
uutta ryhmaa henkildtietoja.

Yrittdjdn on myds hyvd muistaa, etta jos yrityk-
sessd on enemmadn tydntekijoitd, kannattaa tieto-
suojatyohon osallistaa muutkin. Etenkin, jos tietoa
on niin paljon, ettei yrittdjd tee enda yksin kaikkea
yrityksen tietojen kasittelyyn liittyvaa tyota.
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Hyvinvointikeidas Maijan
henkil6tietojoukot ja
henkildtietovirrat

Maija paatti tehda kartoitustydn itse, silla han oli
ainoa, joka yrityksessa tunsi kaikki tiedot ja niiden
kasittelytavat ja sdilytyspaikat.

Maija I0ysi edellisessa vaiheessa kolme pdatie-
tojoukkoa (ryhmaa) lomakkeelle 1; asiakkaat, tydn-
tekijat ja sopimuskumppanit. Seuraavaksi han etsi
naiden tietojoukkojen osalta tarkeat tunnistettavat
tiedot. Maija aloitti asiakkaista, silla hdn oli eniten
huolissaan siita, ettd saisi asiakkaita varten tieto-
suojaselosteet ja asiat kuntoon siten, ettd heidan
kysymyksiinsd osattaisiin vastata. Lisaksi Maijan
yrityksessa oli hyvin avoin ilmapiiri ja monia muita
tyohdn liittyvia asioita jaettiin kaikkien tyéhon osal-
listuvien kesken. Tydsuhteita oli myds vahan, joten
Maija siirsi ndiden tietojen osalta jatkotyostdamisen
rauhallisempaan aikaan.

Maijan asiakastiedoista tekema tarkempi kartoitus
nayttad seuraavan sivun lomakkeen 2 mukaiselta.
Huomaa, ettd sielld oleviin kohtiin Kdsittelijéistd
ja Henkilétietojen siirroista Eta-alueen ulkopuolelle
palataan oppaan 6. osassa seka sdhképostimarkki-
nointiin oppaan 11. osassa.

Tdssa vaiheessa Maijalla oli hyva kasitys siita, mita
henkilihin liittyvda tietoa hanelld oli asiakkaistaan.
Maijalle oli kuitenkin vield hiukan epdselvad, miten
tieto liikkui ja missa sita kulloinkin oli ja kenen vas-
tuulla. Sen vuoksi Maija paatti vield tarkastella asiak-
kaidensa tietojen liikkeita tietovirtojen kuvaamisen
kautta.

Tietovirtojen tarkastelu auttoi Maijaa hahmotta-
maan sitd, mista yritykseen tuli henkil6tietoa, mihin

sitd meni ja mita sille tapahtui, kun sita ei enaa
tarvittu.

Tatd varten Maija tdytti lomakkeen 3, jossa oli
pystysarakkeilla tiedon elinkaaren kolme tarkeintd
vaihetta; tietojen keruuvaihe, sdilytysvaihe ja
poistamisvaihe. Vaakariveilla Maija kuvasi sit3,
kuka osallistui missdkin vaiheessa asiakastiedon
kasittelyyn.

Maijan tdyttamadt lomakkeet 2 ja 3 |6ydat seuraa-
vilta sivuilta.

Y

—
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Lomake 2 (Hyvinvointikeidas Maija)

Henkildtietojoukko ja
yrityksen rooli
(rekisterinpitdja vai
kdsittelija)

Hyvinveintikeidas Maijan asiakkaat, rekisterinpitiiji Hyvinvointikeidas Maija (1:1234567-0),

Sijainnit: Verkkolevyasema, vastaanoton tietokone, Maijan tietokone, sihkiposti (info@hyvinvointikeidasmajafr),
kirjanpito-onjelma (laskutus—moduli ), paperiarkistot (mapit)

Mita henkildtietoa
tietojoukko sisaltaa?

Asiakasnumero, nimi, osoite, puhelinnumerot, katuosoite (laskutusosoite, jos eri), sihkiposti ja suoramarkkinointikiellot tai

muut rajoitukset.

~ Kuntosali-_ja PT-asiakkaista tallennetam lisiksi sopimustiedot Q’ﬂ';enm;smso) voimassaoloaika, alkupym, keskeytykset ja
sopimuksen sen hetkinen tila ja mahdollinen sy seki PT-onjelmat ja niiden seuranta.

- quio‘fempiﬂ—ﬂ;iﬂkkm;m o asiakaskontaisissa kansisissa lisiksi lidkirien linetteet, Kela-korvauksiin Iiiﬁqvﬁ asiakirjat,
onjelmat ja niiden seurantatieto.

Kasittelijat
(6. osassa tisti aiheesta lisdd)

Tilitoimisto (‘sopimuskumppani), palvelinylldpitija (tilitoimiston alikisitteliia ja sopimuskumppani ), [T-tuki,
Mailchimp (‘sinkipostimarkkinointi/wutiskivjetyskalu)

Henkildtietojen siirrot

Eta-alueen ulkopuolelle
(6. osassa tistd aiheesta lisdd)

Henkilstietoja ei siineti ETA-alueen ulkapuotelle muuten kuin asiakkaiden untiskirjelistojen osalta. Kyseessii on ohjelma
nimelti Mailchimp, jonka postituslistat sijaitsevat yhaysvaltalaisella palvelimella. Siivron perusteena on EU-US Frivacy Shield
J’ﬂ'g'eﬁelq | ja Ynaysvaltain liittovaltion kauppaministerion voimassaoleva auditointi qhﬁiﬁle (The Rocket Science Group LLC
da/b/a /V\m'lchimpg

Kasittelyn tarkoitus

Kurrtosali, FT-_ja fysioterapia-asiakkaille kyseisten palveluiden tarjoaminen ja asiakkaiden laskutus.

Kasittelyn lakiperuste

sopimussuhde W’Wk%en.
Suoramarkkinointiasiakkailta om kem’rﬁq suostumus tiedotteiden  ja Mmﬁskig'eiden lihettimiseen.

Erityistietoryhmat ja
erityiset rekisterdityjen
ryhmat

Fysioterapia —asiakkaiden Terveqdewﬁlﬂﬂn | ja saivauden hoitoon tai kuntourtukseen Iiiﬁqv/ﬁ' asiat. Vaperiaineiston seki

4. Henkilotietojen kasittelyn tarkoitusten ja lainmukaisuuden selvittaminen
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Lomake 3 (Hyvinvointikeidas Maija)

raegs g 1 e s Henkildtietojen Henkildtietojen

Henkildtietojen kerddminen e e c . .
sdilytys ja kasittely poisto ja ulos siirrot

Asiakas tulee ja haluaa sopimuksen ja Asiakas voi haluta korjata tietojaan tai Asiakas voi pyytii poistamaan tarpeettomia

luovuttaa tiefonsa. toimittan Iifﬂ'fﬁefgﬂ esimerkiksi ﬂsiﬁempiﬂn tietoja tai theq;ﬁefm% postituslistoilta
toteuttamiseksi Tai Iewnfosﬂli'ﬁfenwden

Asiakas ‘ , , villiaikaiseksi keskeytt ﬂ'fmifeT(/fi. Mifos
Asiakas luovittas tietonsa myyntita- suoramarkkinointikielto tulee asiakkaalta.

pahitumassa mqb’hammi M’eqdeno‘f‘hm
tai markkinointia varten

Kerii asiakkaalta laskutustiedot ja Verkkalevyasema, vastaanoton tietokone, Asiakkaiden kansiot ja paperiaineiste
tuottan palveluiden kayton seurantaan | Maijan tietokone, sihkposti poistetaan asiakkuuden piiittyessi

Yritys littyvii tietor (kuntosaljisenyys, (info@hyvinvointikeidasmaijafi), Kirjanpitoaineisto siilytetiin & yuotta ja

PT-ohjelmat, fysioterapiaohjelmat ja kirjanpito-onjelma (laskutus—moduli), siirrefml sitten tilitoimistolle.

niiden seuranta) paperiarkistot (mapit)

Tilitoimistolle kertyy asiakkaan siilyttai laskutukseen litttyvii asiakas tietoa | Tilitoimisto havittia tositteet 10 yoden
maksuhistoria ja siihen liittyit tiedot. | tietojarjestelmissiin, jota Majja vokraa. kuluttua.

Tilitoimisto Tilitoimistolla on arkistontuhoussopimus
ulkoisen toimittajan kanssa paperiaineiston
ozalta.

Ei kerii tai tuota asiakkaisiin liittyvai | [T-tuki piisee nikemdin asiakastietoja viksjen | [T—tuki tuhoaa sopimuksen mukaan Majjan

IT-tuki tieton | ja ongelmien selvityksen yhteydessii, muttaei | kaytosti poistuvilta tietokoneilta km'ld%/i

saa muokata niita. tiedot.

4. Henkilotietojen kasittelyn tarkoitusten ja lainmukaisuuden selvittaminen 14
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5. Riskienhallinta

Tassd vaiheessa on jo aika hyvin selvilla, mita ja
millaista tietoa yrityksessd kerdtdan, missd sita
kasitelldaan ja kuka siihen missdkin roolissa osal-
listuu. Seuraavaksi siirrytdan erddseen tietosuo-
jalainsdadannon tdrkeimmista kokonaisuuksista,
riskienhallintaan.

Pieni ajatusleikki pohdittavaksi: Mitd tekisit, jos
poliisi pysdyttdisi sinut tien viereen ja vaatisi sinua
todistamaan, ettd ajoit tdistd kotiin tieliikennelain
mukaan? Jos et pystyisi todistamaan tatd vaadittua
asiaa, siitd saattaisi tulla sinulle seurauksia.

Ndin on kdytannossa tietosuojalainsaddanndn
kanssa, johon on sisddnrakennettu rekisterinpitdjdn
osoitusvelvollisuus. Jokaisen rekisterinpitajan on
kyettdva osoittamaan, ettd asetusvelvoitteita on
noudatettu. Velvoite lahtee tietosuojaan liittyvien
riskien tunnistamisesta ja arvioinnista, ja jatkuu aina
kontrollikeinojen toteuttamiseen saakka.

Tietosuojavaltuutettu  Reijo  Aarnio  totesi
Kyberturvallisuuspdivilla 11.10.2017 puheenvuoros-
saan, etta kun tietosuojan kanssa menee jotain
pieleen, tulee ensimmadinen kysymys olemaan
yritykselle: “Miten arvioitte tietosuojaanne kohdis-
tuvat riskit? Ja miten tdmd tapahtuma oli ennalta
huomioitu?”

Organisaation on siis kyettavd perustelemaan,
miten toteutunut riski on tunnistettu, miten siihen
on varauduttu ja, miksi se siitd huolimatta paasi
toteutumaan. Ellei tata tyotd ole tehty, on kyse
mahdollisesti jopa tuottamuksellisesti aiheutetusta
vahingosta.

Vaikka tietosuoja vaatii hieman resursseja orga-
nisaatiolta, on tietosuojalainsdaddanndssa hyvatkin

5. Riskienhallinta

puolensa. Se nimittdin pakottaa organisaatiot toimi-
maan laadukkaasti, hyvin ja tehokkaasti. Sitda moni
toki tavoittelee, mutta suurin osa haluaisi sen ilmai-
seksi. Jos siis, haluat hyvin toimivan organisaation,
sen laadunhallintaan on kiinnitettdavd huomiota.
Riskit on tunnistettava, niihin on varauduttava ja
varautumista on suunniteltava seka toteutukset teh-
tava. Ja, kun tama tehdaan hyvin ja dokumentoidusti,
tulee samalla noudattaneeksi lakia ©’, Tie menestyk-
seen vaatii kuitenkin jonkin verran tyota.

Riskien tunnistaminen ja
kasittely

Riskienhallintaan on monia eri metodeja. Jos asia
on tdysin uutta, voi asiassa edeta tdmdn oppaan
avulla. Jatkokehitysta ajatellen kannattaa riskienhal-
lintaan kuitenkin perehtya hiukan lisaa.

Riskienhallinnan etenemistapa on yleensa
seuraava (kursiivilla tekstilldi on my6s kerrottu
Hyvinvointikeidas Maijan esimerkkitilanne riskien-
hallinnasta):

1. Riskien tunnistaminen

Mahdolliset riskit omasta toiminnasta on kyettdva
tunnistamaan, koska tunnistamattomia riskeja ei voi
hallita.

Léhtékohtana riskienhallintaan voi esimerkiksi olla
tilannekohtainen arvio. Maijan Hyvinvointikeitaalla
tyypillinen asiakaspalvelutilanne tiskillé pilkottiin
osiin vaihe vaiheelta ja arvioitiin, ettd missé sen

§
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vaiheessa voisi tapahtua jotain odottamatonta.
2. Riskien analysointi

Tama sisdltaa riskin tarkemman kuvaamisen ja
erityisesti syiden, seurausten ja todenndkdisyysteki-
joiden pohdinnan.

Hyvinvointikeidas Maijan asiakaspalvelutilanteessa
(1. kohdassa mainittu) oli havaittu, ettd jonotetta-
essa vastaanottotiskille saattaa asioivan asiakkaan
takana seisova, toinen asiakas, kuulla edellé asioivan
henkilétietoja. Joten seuraavaksi riskid arvioitiin
tarkemmin: Miten usein asiakkaat joutuvat jonotta-
maan (ts. kuinka todenndkéinen tilanne on)? Mitd ja
miten arkaluonteista tietoa tilanteessa tyypillisesti
vaihdetaan? Ovatko asiakkaat sellaisessa suhteessa
toisiinsa, ettd he voisivat kéyttdd kuulemaansa tietoa
vddrin? |ne.

3. Riskien arviointi

Riskien merkityksen arvioinnin tarkein tavoite on
saada kaikki tunnistetut ja analysoidut riskit tarkeys-
jarjestykseen. Millaan yrityksella ei ole resursseja
poistaa kaikkia toimintansa riskejd, joten on tdrkeda
tietdd, mihin pitad keskittyda ja millaisia riskeja toi-
minnassa voidaan sietaa.

Edellisen esimerkin riskitilanne oli Maijalla epéto-
denntikéinen. Fysioterapia- ja PT-asiakkaat, joilla oli
arkaluonteisinta tietoa, saapuivat varatulle ajalle yksi
kerrallaan ja tapaaminen aloitettiin aina Janitan tai
Juhan kanssa suljetussa toimistotilassa. Kuntosali
-asiakkaidenkaan ei tarvinnut asioida tiskilld, silld he
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pddsivdt kuntosalille omalla kulkukortillaan. Heiddn
osalta arkaluonteisin tieto oli usein sddsté keskuste-
lua ja kuulumisten vaihtoa.

4. Riskien kdsittely

Riskin kasittelyvaiheessa padtetddn, mita riskille
tehdaan. Riski voidaan kaytanndssa:

 pitdad eli paatetadn, ettei riskille tehda mitaan

* poistaa eli muutetaan olosuhteita siten, ettei
riski paase toteutumaan

 pienentda eli esimerkiksi muuttaa riskin
todenndkdisyyttad tai seurauksia pienemmaksi

* siirtaa eli esimerkiksi vakuuttaa tai ulkoistaa
toimintoja, jolloin riski ja sen seuraukset siirre-
tadn itseltd pois

Maija arvioi, ettd vaikka asiakastietojen joutu-
minen ulkopuoliselle olisi asiakaspalvelutilanteessa
epdtodenndikéinen, se olisi silti hyvin ikdvd henkilélle.
Etenkin, jos asiakaspalvelutilanteessa kdsiteltdisiin
sairauksiin liittyvid tietoja. Niinpd Maija lisdsi verk-
kolevyaseman Yleinen -kansioon asiakaspalveluoh-
jeen ja koulutti sen seuraavassa viikkopalaverissa
kaikille tyéntekijdilleen. Ohjeessa kerrottiin, missd ja
miten asiakkaan luottamuksellisia tietoja sai ainoas-
taan kdsitelld. Ndin riskin todenndkdisyyttd voitiin
pienentdd entisestddn tai jopa poistaa riski melkein
kokonaan.

Henkilotietoriskit

Tietosuojalainsddadantd edellyttdad ainoastaan
henkilotietoriskien kartoittamista ja niihin varau-
tumista. Henkildtietoon liittyvdsta riskista on kyse
aina silloin, kun riskin toteutuminen vaikuttaa jollain

5. Riskienhallinta

tavalla henkiliden oikeuksiin tai vapauksiin (oppaan
alusta mainitut kolme asiaa: kotirauha, kunnia ja
oikeus yksityiselamaan). Rekisterinpitdjana jokaisen
yrityksen on lisaksi varmistuttava siitd, etta:

* yrityksessa kdsitelldadn vain kayttotarkoitukseen
liittyvid olennaisia henkil6tietoja

« tietoja kdsitelldaan lapindkyvasti ja lain mukaan

+ tiedot ovat oikeita ja paikkansa pitavia

« tietoja ei sdilytetd tarpeettoman pitkaan

* tiedot eivat ole sellaisten tahojen saatavilla,
joille ne eivat kuulu

* yritys kykenee osoittamaan myds jalkikateen,
etta ndita periaatteita on noudatettu

Henkilotietoriskit ovat riskeja, jotka kohdistu-
vat ndihin vaatimuksiin yrityksen ndkdkulmasta.
Dokumentoitu ja kirjallinen riskienhallintatyd on
avainasemassa siind, etta yritys voi myds osoittaa
noudattaneensa vaatimuksia.

Riskienhallinta kdaytdnndssa

Kuten aiemmin oppaassa todettiin, voi riskienhal-
lintaan kdyttdaa mitd tahansa menetelmaa, kunhan
muistaa, etta kasitellyssa ovat nyt vain henkil6tie-
toriskit. Jos asiassa alkuun pddsy tuntuu vaikealta,
eikd mikdadn menetelma ole tuttu, voi riskienhallin-
nassa kdyttad apuna lomaketta 4.

Kaytdnndssa melkein kaikki riskit liittyvat ndihin
asioihin:

* henkildtieto katoaa tai ei ole kaytettavissa
* henkildtieto vadristyy
 henkildtieto joutuu asiattomien tietoon

(~'\
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Riskienhallinnassa olennaista on ndiden syiden
ja seurausten tunnistaminen, joten lomake 4 toimii
pohjana ndiden asioiden pohdinnalle.

Lomakkeelle saattaa kertyda myds paljon epdolen-
naista tai epatodenndkdista asiaa, mutta silla ei ole
valid. Padasia on, ettd riskien tunnistamistyon tekee
huolellisesti ja kirjallisesti monia eri vaihtoehtoja
pohtien. Kannattaa myds pohtia, onko jokin asioista
jo tapahtunut, mitka olivat sen syyt ja mihin se johti.
Apuna tdssa tyossa voi kdyttdad muita tyontekijoita
tai vaikka saman alan yrittdjid. Toki toteutuneista
riskeistd puhuminen on ikdvad, mutta kaikille niita
on sattunut. Padasia on, ettd virheista oppii.

Riskit kannattaa ehdottomasti myds arvottaa
jollain tavalla. Tama helpottaa sen arviointia, mihin
riskeistd keskitytdaan ja mihin ei. Arvottamiseen ei ole
mitddn oikeaa tapaa. Yksinkertaisimmillaan sen voi
tehda vaikkapa varikynilla, jolloin korkean riskin asiat
voi kirjata punaisella ja matalan riskin asiat vihrealla.
Erilaisia muita asteikkoja voi myos kdyttda. Valid ei ole
silld, arvotetaanko riskit yhdesta kolmeen, yhdesta
viiteen tai yhdestd kymmeneen. Arvottamalla saa
kuitenkin kasityksen siita kannattaako yksittdiseen
riskiin keskittya heti vai joskus myéhemmin.

Tietosuojan
vaikutustenarviointi

Tietosuojan vaikutustenarviointi ei ole osa riskien-
hallintaa, mutta koska se liittyy siihen ja kyseessd on
hyvin samankaltainen menettely, esitelldan se tassa
vaiheessa.

Tietosuojan vaikutustenarviointi on lainsdadanndén
mukaan pakko tehda, jos henkilotietojen kdsittely
voi aiheuttaa korkean riskin henkil6ille, joiden tietoja
kasitelldan. Tietosuojaviranomainen yllapitaa lisdksi
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luetteloita kdsittelytoimista, joiden yhteydessd on
tehtdva tietosuojan vaikutustenarviointi tai mitka
ovat sellaisia toimia, joiden yhteydessa sita ei tarvita
() Lisdksi jossain muissakin lainsdadonnoissa voi-
daan vaatia sellaisen tekemista.

On hyvin mahdollista, etta yrityksella ei ole sellai-
sia kasittelytoimia, jotka edellyttdisivat tietosuojan
vaikutustenarviointia. Vaikutustenarviointi on kui-
tenkin hyva tyovaline riskienarvioinnin lisana ja kan-
nattaa miettid sen kdyttamista etenkin, jos epadilee
henkilotietojen kasittelyyn liittyvan riskejd, eika ole
varma niiden vaikutuksista tai suuruudesta.

Vaikutustenarviointia on hyva miettia myés silloin,
kun aloittaa uudenlaisia kdsittelytoimia tai on esi-
merkiksi ostamassa tietojdrjestelmaa tai ohjelmis-
toa, jossa on tarkoitus kasitelld henkil6tietoja.

Tietosuojan vaikutustenarviointiin ei ole mitadn
mddramuotoista prosessia tai lain edellyttamaa
muotovaatimusta. Vaikutustenarvioinnin keskei-
send lahtdkohtana on se, etta yritys arvioi seuraavia
asioita:

* kuvaa suunnitellut kdsittelytoimet ja kasittelyn
tarkoitukset hyvin

* arvioi kasittelytoimien tarpeellisuuden ja
oikeasuhteisuuden tarkoituksiin nahden

* arvioi rekisterdityjen oikeuksia ja vapauksia
koskevat riskit

 suunnittelee toimenpiteet riskeihin
varautumiseksi

Myds tietosuojalvatuutettu on julkaissut ohjeita
vaikutustenarvioinnin tekemiseksi nettisivuillaan.
Samoin tietosuojatyéryhma WP29 on julkaissut
dokumentin nimelta: “Ohjeet tietosuojoa koske-
vasta vaikutustenarvioinnista ja keinoista selvittdd
"liittyykd kdsittelyyn todenndkdisesti” asetuksessa

5. Riskienhallinta

(EU) 2016/679 tarkoitettu "korkea riski” . Jos riski-
arvioissa pddtyy siihen tulokseen, etta jotkin kasit-
telytoimet voivat aiheuttaa korkean riskin henkildille,
joiden tietoja kasitelldan, kannattaa tutustua ndihin
ohjeisiin tarkemmin.

Hyvinvointikeidas Maijan
riskienarviointi

Maija pdatti vieda projektin loppuun asiakkaidensa
tietojen kanssa. Juha ja Janita toimivat asiakaspal-
velutilanteissa usein, joten han otti heidat mukaan
tyohon. Yhdessa he tekivat arvioita erilaisista riskien
mahdollisuuksista ja tayttivat lomakkeen 4. He myds
padttivat tehda toimenpiteita riskien valttamiseksi.

Maija merkitsi lomakkeelle tarkeimmat ja heti teh-
tavat toimenpiteet punaisella, vdhemman tarkeadt
tai kiireettémat mustalla ja jo tehdyt toimenpiteet
vihredlla. Valmis riskikartta, lomake 4, naytti Maijan
yrityksessd seuraavan sivun kaltaiselta.

Tehdyt toimenpiteet kannattaa kirjata ylos, koska
silld tavoin tayttyy myds ndiden asioiden osoitusvel-
vollisuus. Jos asioita kertyy lomakkeelle paljon, voi
osan asioista siirtdd omalle dokumentilleen ja jattaa
vdhemman tarkeat ndihin lomakkeisiin. Laki ei sano
mitadn siitd, kuinka arviointi pitda tehda, kunhan sen
vaan tekee.

Jos yrityksessa kasitelldan jotain hyvin arkaluon-
teista tietoa, kuten potilastietoja, voi olla tarpeen
tehda riskiarviot perusteellisemmin ja katselmoida
ympdristod tarkemmin. Sitd varten oppaan liitteend
on myos lomake 5.
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Lomake 4 (Hyvinvointikeidas Maija)

(@)

Tapahtuma

Riskin syyt

Riskin seuraukset

Keinot vaikuttaa

Henkildtietoa joutuu vaariin kdsiin

/'

Lahetetiin asiakastietoja viirille
m;fmno‘f‘!’@jﬂlle -

| Joku kuulee asiakkaan tietoja
vastaanotossa

Ulkopudlinen piisee Verkledevqﬂsemlle
—_—

§ﬁhl<ér'posﬁoly'elmm osoitteen
automanttinen Wdennqs —

Postitetam J’o‘f’ﬂin

viarian osoitteeseen

Keskustellaan asiakas-
tiedoista muiden kuullen

Tunnusten kalastelu

Asiakas ei saa viestia /

viari ihminen san sen.
Muut keuulevat mmdns%
arkaluonteista tieton

asiakkaasta /

VAKAVA! Kaikki Tferveystieto
verkkoleyyasemalla

Arkalumtoisia tietoja ef laiteta sinkopostilla, etta
riski pysyy pienend, ohje...

Faivitetiiin tietojen kasittelyohjeet ...

Otetaan Ieﬁp/ﬁér'bifl kaksitasoinen tunnistautuminen

| Juhalle, Janitalle ja Majjalle...

Henkildtieto ei ole saatavilla
R

Haittachjelma tuhoan tai lukitsee tiedot
— >

verkkoyteys ei toimi —

Tulipale tuhona paperiarkistot

\

Virustorjuntaohjelma puwttuy
Virustorj Mnmoly'elm el piivity

Modeemi rikkoutuu tai
kaapeli poikki

Menetetiim sopimmlesef

Tiedot voivat hiviti  ———»
kokonaan tai lopullisesti —_

Ei vakava, aina yhteyden saa
vaikka puhelimen kautta — i
Toimempifeiﬁ

Asiakastieto ja maksutieto
vaarantuu

siirytiin keskitettyyn ja valvottuun
virwshrg' witaan

Tarkistetaan kiinteistin pﬂlm'lmm'ﬁimef ja
skannataan tirkeat tiedot

Henkil6tieto vaaristyy

Tieto tallennetaan vidrin ——

/

Asiakas i kerro osoitteenmuutoksesta

/'h

Ei tarkisteta tiedm
aikeellisuutta

Asiakasta ei tavoitetn  ——»
Asiakkaan tietoja menee vanham
osoitTeeseen (J asiakkaille i

tosin postiteta mitiin, elleivit he
pyydi siti, joten pieni riski)

Tarkistetaan oikeat p/hfeqsﬁedﬂ' aina kwn niiti

tarvitaan
~

Tarkistetaan sopimusten uusimisvaiheessa aina
henkilitiedot uudestaan  ja tehdiain tista a@'e

5. Riskienhallinta
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6. Tietojen siirrot ja sopimukset
kasittelijoiden kanssa

Henkilotietojen kasittelyn madaritelma on hyvin
laaja. Siita johtuen se pitda sisdlldan monia sellaisia
toimia, joita ei tulisi aina ajatelleeksi. Tdssd kohtaa
palataan hieman kdasittelyn madritelmaan niilta
osin kuin lainsaadanndssa on nimetty henkilotie-
tojen kasittelyksi henkilotietojen luovuttaminen
siirtamalld, levittamallad tai asettamalla ne muutoin
saataville.

Aina, kun sopimussuhteessa siirretdan henkilotie-
toa jollekin toiselle, on siitd oltava sopimus ©/, Tama
on tietysti selva asia silloin, kun konkreettisesti hen-
kilotietoja siirretadn vaikkapa viestintdatoimistolle
markkinointikampanjaa varten.

Moni ei tule kuitenkaan ajatelleeksi, etta hen-
kilotietoja tulee asetettua saataville myés silloin,
kun toisen osapuolen ei ole vdlttamatta tarkoitus
tehda tiedoilla mitdaan. Esimerkiksi ulkoistettujen
tilitoimistopalveluiden, IT-palveluiden ja ohjelmisto-
vuokrauspalveluiden yhteydessa palveluntarjoajalla
saattaa olla pdasy yrityksen henkildtietoihin ja se
tekee heista yrityksen henkildtietojen kasittelijan.

Mista sopimus?

Monet toimialat ovat tehneet jasenistdlleen val-
miita sopimusmalleja ja sopimusehtoja henkil6tieto-
jen kasittelysta. Ne ovat usein lakimiesten laatimia
ja pitdvat sisalladn kaiken olennaisen informaation.
Esimerkiksi taloushallintoliitto on julkaissut tdllaiset

6. Tietojen siirrot ja sopimukset kdsittelijoiden kanssa

tilitoimistoilleen ja kirjanpitdjilleen. Myds IT-alalla
monet IT-palveluiden tarjoajat kayttdvat esimer-
kiksi 1T2018 -sopimusehtoja ja erityisesti niiden
Erityisehtojo henkilétietojen kdsittelystd -liitetta.
Suurimmilla toimijoilla, kuten esimerkiksi Googlellaja
Microsoftilla, on kdytdssdan julkiset sopimusehdot,
jotka he ovat toimittaneet palveluidensa kayttajille.
Ndin ehdot ovat kdytdanndssa kaikille samat.

Myds omalla toimiallalla voi olla tallaisida sopi-
musmalleja ja -ehtoja jo kaytdssa, joten kannattaa
asiasta kysyd, jos kuuluu johonkin toimialajarjes-
toon. Suomen Yrittdjat ovat myds julkaisseet kaikille
jasenilleen Asiakirjapankissa sopimuspohjia, jopa
kolmella eri kielella ™/, Myés palveluntarjoajilla saat-
taa olla valmiita sopimuksia kaytossa. Suositeltavaa
on kuitenkin kayttaa vyleisesti kdytdssa olevia
ja useiden toimijoiden hyvdksymia ja kayttamia
mallisopimuspohijia.

Viime aikoina monet tahot ovat myos lahettaneet
omia sopimusehotuksia kumppaneilleen. Tallaiset
sopimukset kannattaa lukea huolellisesti ldpi, jotta
saa kadsityksen siitd, mihin ne velvoittavat yritysta.
Padasadntoisesti yhdistysten ja liittojen jdsenilleen
laatimatyleispohjat ovat melko luotettavia, muttajos
kyse ei ole tdllaisesta ja sopimusehdotus epailyttaa,
kannattaa ehdottomasti kysya apua asiantuntijalta.

§
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Mista pitaa sopia?

Lainsdadanndn ndkdkulmasta kasittelijdan koh-
distuu tiettyja vaatimuksia, joista on sopimuksella
sovittava. Oppaan tarkoitus on herdttad ajattele-
maan ja kysymdan, onko omassa yrityksessa riittavat
sopimukset tehty. Yksityiskohtaisemmissa kysymyk-
sissa kannattaa kadntya asiantuntijoiden tai toimi-
alajdrjestdjen neuvontapalveluiden suuntaan.
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1

Tdsta kuitenkin pddosa sopimusvaatimuksista:

Kasittelija saa kasitelld henkilotietoja
ainoastaan rekisterinpitdjin antamien
ohjeiden mukaan.

Jos kasittelija tekee henkilotiedoilla jotain
muuta kuin on sovittu, siirtyy rekisterinpitdjdn
vastuu kasittelijdlle ja hdnen on hoidettava
sen mukaiset velvoitteet kuntoon. Kannattaa
siis sopia vahintadn siita, mihin kasittelija saa
henkildtietoja kayttad ja missa laajuudessa.
Ohjeistus on syytd olla kirjallisena sopimuksella.

Kasittelija vastaa siitd, etta kaikki
henkildtietoja hdanen alaisuudessaan
kasittelevat henkilot ovat salassapito-
velvollisia rekisterinpitdjdn heille
luovuttamista henkil6tiedoista.

Tama velvoite on jo laissa, mutta esimerkiksi
poikkeuksellisessa henkildtietojen kasittelyta-
pauksissa voi olla syytd edellyttaa sopimuksella
tatd velvoitetta kasittelijalta erikseen.

Kasittelija on velvollinen suojaamaan
henkildtiedot.

Joskus voi olla tarpeen edellyttaa kasittelijalta
erityisid suojaamiskeinoja, jos kdsitellddn esi-
merkiksi hyvin arkaluonteisia tietoja. Kasittelyn
suojaamisesta ja esimerkiksi toimintatavoista
henkildtietojen tietoturvapoikkeamien osalta on
hyva sopia.

Henkilotietojen kdsittelija ei saa kdyttda
toista henkildtietojen kdsittelijaa ilman
erillista tai yleista rekisterinpitdjdn kirjallista
lupaa.

Tdana pdivana on kuitenkin tavallista, etta

Tietojen siirrot ja sopimukset kdsittelijdiden kanssa

alihankkija kayttaa vaikka ohjelmistoa, jota se
vuokraa edelleen joltain muulta. Silloin voi olla
tarpeen antaa kasittelijdlle oikeus kayttda toista
kasittelijaa siina laajuudessa kuin mita kasitte-
lysta on kohdassa 1 mainittu.

Kasittelija on velvollinen avustamaan
rekisterinpitdjaa rekisterdityjen oikeuksien
kdyttamisessa.

Joskus tdsta voi olla seurauksena myds kustan-
nuksia ja se, miten kustannukset halutaan jakaa,
riippuu sopimussuhteesta ja palvelusta, josta
sopimuksella on sovittu. Ainakin kustannusten
jakautumisesta on siis hyva sopia.

Kannattaa sopia siitd, mita henkildtiedoille
tapahtuu, kun sopimus paittyy tai kasittely
muuten lakkaa.

Yleisesti sovitaan joko tietojen palauttami-
sesta rekisterinpitdjdlle tai niiden turvallisesta
poistamisesta.

Rekisterinpitdjdlla on enemman
toimivaltuuksia kasittelijaan nahden kuin
aiemmin.

Rekisterinpitdjand toimivalla yrityksella on
esimerkiksi oikeus tarkastaa kasittelijan toi-
minta, jos se epdilee kasittelijan poikkeavan
ohjeistuksesta tai epdilee kasittelyssa olevan
laiminlydnteja. Tallaisten tarkastusten suoritta-
misajankohdat, ennakkoilmoitukset ja kustan-
nusten jakautuminen on hyvd sopia yhdessa.

(-."\
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Tietojen siirrot EU-alueen
ulkopuolelle

EU-kansalaisten tietoja ei saa siirtad unionin ulko-
puolelle ilman, ettd henkildtietojen suoja on jollain
tavalla varmistettu. Tahan on olemassa muutamia
tapoja, joita noudattamalla siirron voi kuitenkin
tehdd. Pienissa yrityksissa tallaiseen tilanteeseen
harvoin joudutaan, joten siksi tassa oppaassa kasitel-
[3dn vain tyypillisimmat pienten yritysten tilanteet.

Jos liiketoiminta on sen luonteista, etta syystd
tai toisesta joutuu siirtdmaan suuria maaria henki-
I6tietoja EU-alueen ulkopuolelle, on syyta tutustua
tietosuoja-asetuksen artikloihin 44 - 49 huolellisesti
ja etsid lisatietoja siirtojen lainmukaisuudesta ™),
Hyvin tavallista on kuitenkin nain pilvipalveluiden
aikakaudella, etta tietoja siirtyy ympari maailmaa -
jopa melkein huomaamatta.

Tietoja voi aina siirtdd vapaasti EU-alueella mai-
den rajojen yli. Unionin alueen ulkopuolelle niita
voi siirtdd muutamassa tapauksessa. Suurempien
yhtididen kanssa toimiessa ongelmia harvemmin
esiintyy. Microsoft, Google, suurimmat operaattorit
ja vastaavat ovat joutuneet hoitamaan asiansa jo
kuntoon joko siirtamalla asiakkaidensa kasiteltavan
henkilotiedon Eurooppaan tai laatimalla sen kaltai-
set sopimukset ja kaytdannot, ettad siirrot ovat laillisia.
Monet eurooppalaisille asiakkaille palveluja tarjoavat
pienemmadtkin yhtiét ovat asiansa jo hoitaneet.
Olennaista on tdssd vaiheessa selvittdd, milla tavalla
asiat on hoidettu. Rekisterinpitdjana pieni yritys
joutuu kantamaan saman vastuun kuin muutkin
yritykset.

Pienissa yrityksissa tyypillinen tilanne on se, etta
kdytetadn jotain pilvipalveluna hankittua tieto-
jarjestelmada, joka sattuu sijaitsemaan EU-alueen
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ulkopuolella. Koska pienten yritysten neuvotteluvara
on usein aika hankala isompiin yhtidihin ndhden,
kannattaa ennen palveluiden hankintaa tarkistaa,
etta kohdemaa on Euroopan komission hyvdaksyma
kohdemaa. Jos komissio on tehnyt paatdksen koh-
demaan tietosuojan riittdvyydestd, voidaan siirto
sen perusteella sallia. Komissio yllapitaa luetteloa
hyvaksytyistda kohdemaista ja pdivittda luetteloa
nettisivuillaan sita mukaan, kun listaan tulee muu-
toksia. Maat julkaistaan myds Euroopan unionin
virallisessa lehdessa.

Melko usein tietojen kohdemaa on Yhdysvallat,
jonka osalta on eradnlainen erityisjdrjestely. Sitd kut-
sutaan Privacy Shield -jdrjestelyksi ja siind olennaista
on se, etta jdrjestelyissda mukana olevalla yhtiélla
on Yhdysvaltain kauppaministerion (Federal Trade
Commission) hyvaksynta. Jarjestelyyn mukaan hake-
vat yhtiot joutuvat suorittamaan auditoinnin, jolla ne
esittdvat tietosuojansa tason olevan riittdavan hyva.
Lista on Yhdysvaltain kauppaministerion sivuilla jul-
kinen ja kenelld tahansa on mahdollisuus tarkistaa,
mita yhtidita listalla on ja miten pitkdan auditointi on
voimassa.

Keinoja henkildtietojen siirtoon on muitakin, mutta
usein ne lisdavat pienissa yrityksissa kohtuuttomasti
hallinnollista tydta ja vaativat erityisia sopimusme-
nettelyja seka mahdollisesti lakipalveluita, joihin
harvoin on rahaa tai aikaa. Kun tietojarjestelmien
ja palveluiden hankinnat suunnittelee siten, etta
kohtuuttomia toimia ei tarvita, on toiminta usein
helpompaa. Tdrkeda on kuitenkin muistaa, etta mui-
takin vaihtoehtoja on, jos niille on tarvetta.

6. Tietojen siirrot ja sopimukset kdsittelijoiden kanssa

Hyvinvointikeidas Maijan
sopimustilanne

Oppaan 4. osassa oli lomake 2 ja 3, joihin Maija
koosti henkilétietojoukkojaan ja henkildtietojen
virtoja. Lomakkeessa 2 oli kohdat Kasittelijdt ja
Henkilotietojen siirrot Eta-alueen ulkopuolelle,
joihin palataan tdssad vaiheessa:

Kasittelijat Tilitoimisto (sopimuskumppani), palveli

Mailchimp (sihkipostimarkkinointi/wat

Henkil6tietojen siirrot

Henkilotietoja ei siiretd ETA-alueen o
Eta-alueen ulkopuolelle

nimeltd Mailchimp, jonka postituslistat
| jirjestely ja Yhdysvaltain liittovaltion |
a/k/a Mﬂilchimpg.

Tietojoukkoja (ryhmia) kootessaan Maija selvitti ja
teki muistiinpanot, keta henkilétietojen kasittelyyn
osallistui. Esimerkiksi asiakkaiden laskutustiedon
kasittelyyn osallistui myds Hyvinvointikeidas Maijan
tilitoimisto, jonka vastuulla oli kirjanpito. Ndin ollen
Maijan oli tehtdva sopimus henkiltietojen kasitte-
lysta tilitoimiston kanssa. Tilitoimistolta Maija kuuli,
ettd heiddan ohjelmistonsa oli yllapidossa muualla
kuin tilitoimistolla itselldan. Taman ohjelmiston
ylldpitdjan kanssa Maijan ei kuitenkaan tarvinnut
tehdd sopimusta, silla hdnelld ei ollut suoraa sopi-
mussuhdetta kyseiseen ohjelmiston vyllapitdjaan.
Sopimussuhteet olivat tassa kuvatun kaltaiset:

Hyvinvointikeidas

Ohjelmiston

[VETE] Tilitoimisto R
ylldpitdja

(rekisterinpitdja)
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Ndin ollen Maijan ei tarvinut tehdad sopimusta
henkilotietojen kdsittelysta endd tilitoimiston
sopimuskumppanin  kanssa, vaan tilitoimisto
vastasi henkildtietojen kasittelysopimuksista omiin
kasittelijoihinsa nahden. Maijan piti kuitenkin huo-
mioida hanen ja tilitoimiston valisellda sopimuksella
erityisesti tamdn 6. osan Mistd pitdd sopia? -luvussa
esitellyt kohdat 2. ja 4. Maijan oli siis velvoitettava
tilitoimistoa kdyttamadn kasittelijoita, jotka sitoutu-
vat Maijan henkildtietojen kdsittelyn salassapitoon.
Lisdksi oli hyva kirjata ylos, ettd tilitoimistolla oli
lupa Maijan palveluiden tuottamiseen liittyen kayt-
tdd myds muita kasittelijoita siina laajuudessa kuin
palveluiden toimittaminen edellyttaisi.

Tilitoimiston kanssa sopimus oli mutkatonta
muodostaa. Maija sai kuulla tilitoimistolta jo hyvissa
ajoin, ettd he kayttivat taloushallintoliiton TAL2018
-sopimusehtoja, joissa oli jo huomioitu henkilotie-
tojen kasittelyyn liittyvat asiat. Maija oli muutenkin
saanut tilitoimistolta jo hyvid ohjeita henkildtietojen
kasittelyyn liittyen esimerkiksi palkanmaksutietojen
ja sairaslomatodistusten kasittelyyn, joten Maija
uskoi, ettd tilitoimistolla olivat asiat kunnossa ja
riittdvdt tiedot henkildtietojen kdsittelystd uuden
lainsdadddanndén mukaan. Maija varasi palaverin tili-
toimiston asiakasvastaavan kanssa ja ehdot kdytiin
vield yhdessa ldpi ja tarkistettiin, ettd ne sopivat
kummallekin.

IT-tuen kanssa asiat menivat yhta helposti. Heidan
IT-tukensa oli ratkaissut asian siten, etta he olivat
ottaneet kdyttéon 1T2018 -sopimusehdot, joissa oli
liite 1T2018 EHK (Erityisehtoja henkil6tietojen kasit-
telystd). IT-tuen kanssa varattiin myds palaveri ja
tarkistettiin, ettd sopimusehdot sopivat molemmille
ja sopimuksen luonteeseen, joka heilld oli kaytossa.
Samalla huomattiin, ettd koko sopimuksessa oli
muitakin vanhentuneita asioita, joten sopimus
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saatiin ajan tasalle kaikilta osin.

Maijalla oli henkilétietoja myds muualla.
Asiakkaiden uutiskirjeet ja palvelutiedotteet ldhe-
tettiin Mailchimp -nimisella ohjelmalla, jonka ylla-
pitdja ja palvelut toteutettiin Yhdysvalloista kasin.
Mailchimp oli ratkaissut henkilotietojen kdsittelyyn
liittyvat asiat siten, ettd he olivat vieneet tarvittavat
muutokset suoraan yleisiin toimitusehtoihin, jolloin
erillista sopimusta heiddn kanssaan ei tarvinnut
tehda. Maijan tarvitsi vain tarkistaa, ettd sopimuseh-
dot olivat kohtuulliset hdanen kdsittelemien henkild-
tietojen nakdkulmasta.

Privacy Shield

Framewaork

Self-Certify Privacy Shield List Audiences

Mailchimpl|

ACTIVE

Henkilotietojen siirrot
Hyvinvointikeidas Maijalla

Maijan postituslistat eivat sisdltdneet kovin paljon
tietoa, 1ahinna nimia ja sahkdpostiosoitteita. Joka
tapauksessa ne sisdlsivat henkiltietoja, jolloin
Maijan oli selvitettava tietojen siirron lainmukaisuus
EU-alueen ulkopuolelle.

Koska Yhdysvaltoja koski EU-US Privacy Shield
-jarjestely, Maija paatti tarkistaa, onko kyseiselld
yrityksella voimassa oleva auditointi. Maija muisti,
ettd lista oli julkinen Yhdysvaltain kauppaministerion
(Federal Trade Commission, FTC) sivuilla, joten han

The Rocket Science Group LLC d/b/a

MailChimp

Atlanta, Georgia

6. Tietojen siirrot ja sopimukset kdsittelijoiden kanssa

EU-U.S. Privacy Shield
Swiss-U.5. Privacy Shield

(@)

laittoi netin hakukoneeseen sanat “ftc privacy shield
list”. Lista I6ytyi ensimmaisten hakutulosten jou-
kosta ja sivuilla olevaan hakukenttddan Maija kirjoitti
“Mailchimp”. Sivu naytti Mailchimpin tulokset heti
aktiivisten auditointien joukossa. Yrityksen nimea
klikkaamalla Maija sai vield tarkempia tietoja.

Maijaa kiinnosti kuitenkin eniten se, etta kaikki oli
Mailchimpin osalta kunnossa ja lainmukaisuuspe-
ruste henkil6tietojen siirrolle oli olemassa.

Q Login

Advanced

MNon-HR
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7. Rekisteroityjen oikeudet

Kaikkein olennaisinta rekisterdityjen eli luonnol-
listen henkildiden oikeuksien toteutumisen naké-
kulmasta on tietosuoja-asetuksen viides artikla,
avoimuuden ja lapindkyvyyden toteutuminen henki-
Iotietojen kasittelyssa.

Ihmiset myds Iluottavat paremmin tietojen
kasittelijadan, joka avoimesti ja rehellisesti kertoo,
mitd heidan henkilétiedoillaan tehdadn. Ja, jotta
yrityksen edustajana ja rekisterinpitdjana voi rehel-
lisesti kertoa muille, mitd tietoa heista kasittelldan,
kannattaa tehdd oppaan 3. osassa mainittu tietojen
siivousurakka.

Monille yrityksille kertyy asiakkaista ja henki-
|6stdsta paljon tietoa. Suurin osa tastd tiedosta on
tarpeellista vain vdhan aikaa, mutta tiedoilla on silti
tapana kertya yrityksen tietovarastoihin. Osa tie-
doista saattaa olla jo alkuperdisesta asiayhteydestad
irrotettuna tai yhdistettyna muuhun kertyneeseen
tietomassaan. Silloin tieto on myds kyseenalaista ja
voi johtaa jopa tdysin vadranlaisiin tulkintoihin ihmi-
sistd ja heidan asioistaan.

Mitd oikeuksia rekisteroidylla
on?

Rekisterdidyilla eli ihmisilla, joiden tietoja kasit-
telldan, on useita oikeuksia omiin tietoihinsa. Tdssa
kdyddan niistd valtaosa ldpi, mutta kovin syvalle ei
oikeuksien osalta kuitenkaan menna. Tarkeinta on,
etta tietdd perusasiat ja pystyy toimimaan oikein
esimerkiksi rekisterdityjen kadyttdoikeuspyyntdjen
kanssa (tdman osan seuraavassa luvussa on kerrottu

7. Rekisterdityjen oikeudet

lisda kayttooikeuspyynnosta).

Tassad tdrkeimmat rekisterdidyn oikeudet, jotka
koskevat pienia yrityksia:

Oikeus saada paisy henkildtietoihin

Jokaisella on oikeus tutustua hadnesta tallen-
nettuihin ja hdneen liitettdvissa oleviin tietoihin.
Pdasy tietoihin voidaan jarjestda vaikkapa suoraan
asiakkaan oman kayttéliittyman tai jarjestelmadn
kirjautumisen kautta. Se voidaan toteuttaa myds
siten, ettd tiedot toimitetaan henkildlle itselleen
helposti luettavassa muodossa. Jos tietojen saanti
tietojarjestelmista on erityisen hankalaa, voidaan
ne perustellusti esitelld asiakkaalle paikan paalla
suoraan tietokoneelta. On kuitenkin muistettava,
etta mahdollisia potilastietoja luovutettaessa pitdisi
paikalla olla terveydenhuollon ammattihenkild, jolle
voidaan esittda tarkentavia kysymyksid tietojen
sisallgsta.

Oikeus tietojen oikaisemiseen >/

Jokaisella on oikeus pyytaa korjausta virheellisiin
tai puutteellisiin tietoihin. Tdma on tavallaan itses-
tdan selvaa, koska tuskin kukaan haluaa sailyttaa
vanhentunutta laskutusosoitetta.

Poikkeus tdahan voi olla tilanne, jossa aiemmin
toimitettu tieto on jollain tavalla olennainen esi-
merkiksi sopimukseen tai toimitukseen liittyen
(rahtikirjat, toimitussopimukset, ym). Tall6in tietoa,
joka on olennaista sen hetkisen tapahtuman toden-
tamiseksi, ei pida |ahted oikaisemaan.

§
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Oikeus tietojen poistamiseen "+

Tata oikeutta kutsutaan myos oikeudeksi tulla
unohdetuksi. Tdtd oikeutta on mahdollista kdyttda
esimerkiksi seuraavissa tilanteissa:

* henkild peruuttaa henkil6tietojen kasittelyn
suostumuksen (esimerkiksi uutiskirjetilauksen),
eika kasittelylle ole muuta perustetta

» henkild vastustaa tietojensa kasittelya eika
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kasittelyn jatkamiselle ole muuta perustetta,
esimerkiksi markkinointiviestinnan osalta
 henkildn tietojen kasittelylle ei ole lain
vaatimaa perustetta ja kdsittelyn tarve on
lakannut. Tallainen tieto pitdisi poistaa
sdilytyksen rajoittamisen ja minimointi-
periaatteen mukaan ilman henkilon pyyntdakin.

Samoin kuin edellisenkin oikeuden kohdalla, on
tassakin selvitettdva, miksi tietoa sdilytetadn. Jos
asiakkaan lasku- ja toimitustietoja tai tyontekijdn
Kela-korvauspdatdksia tarvitaan kirjanpitoaineiston
sdilytysvelvollisuuden vuoksi, ne on yrityksestda myds
[oydyttava. Silloin niille on myds lakisdateinen saily-
tysperuste. Kannattaa aina selvittdd tarkkaan, missa
laajuudessa tietojen sdilyttdminen on olennaista.
Vaikka laista johtuvista syistd joutuu sdilyttamaan
tyontekijdn tydtodistusta tyosuhteen padttymisen
jalkeen, ei varmasti ole esimerkiksi oikeutta sdilyttaa
vanhoja muistioita kehityskeskusteluista tai tydnte-
kijan Idhiomaisten tietoja.

Oikeus kisittelyn rajoittamiseen )

Henkildilla on oikeus pyytaa henkildtietojen kasit-
telyn rajoittamista esimerkiksi tilanteissa, joissa
epdilldaan henkildtietojen kdsittelyn lainmukaisuutta
tai henkild on vastustanut henkildtietojensa kasitte-
lya, mutta asioiden selvittaminen on viela kesken.

Oikeus tietojen siirrettivyyteen

Henkildilla on oikeus saada hdntd koskevat
tiedot yleisesti kdytossa olevassa ja koneellisesti
luettavassa muodossa eli sdhkdisend.  Oikeus
koskee henkilotietoja, joita kadsitelldaan sopimuk-
seen tai suostumukseen perustuen ja kdsittely on
automaattista.

7. Rekisterdityjen oikeudet

Vastustamisoikeus

Kaikilla on oikeus vastustaa tietojensa kasittelya
henkilokohtaiseen erityiseen tilanteeseen vedoten,
jos rekisterinpitdja kasittelee tietoja yleiseen etuun
(tilastointi tai tutkimus) tai rekisterinpitdjan omaan
oikeutettuun etuun perustuen (esimerkiksi suora-
markkinointi). Jos yritys ei voi perustella, ettd silla
olisi huomattavan tdrked ja perusteltu syy tietojen
kasittelyyn, on henkil6tietojen kasittely lopetettava.
Suoramarkkinointitarkoituksiin tai siihen liittyvadn
profilointiin liittyva kasittely on aina lopetettava
henkildn sellaista vastustaessa.

Automatisoidut yksittiispaitokset ja profilointi

Jokaisella on oikeus vastustaa henkildtietojensa
automaattista kdsittelya, jolla olisi suoria vaikutuksia
hdneen. Lisdksi jokaisella on oikeus olla joutumatta
profiloinnin kohteeksi.

Rekisterdidyn oikeuksien
kdyttopyynnon
toteuttaminen

Kannattaa muistaa, ettd mitkdan oikeuksista eivat
ole absoluuttisia. Ne ovat aina suhteessa toisten
oikeuksiin ja vapauksiin seka yrityksen oikeuksiin ja
velvollisuuksiin ndhden. Jos asiakkaan vaatima tieto
sisaltdd tietoja myds kolmannesta osapuolesta,
pitdad olla varma, ettei tiedon luovuttaminen voi
vahingoittaa kolmatta osapuolta. Myds viestinnan
luottamuksellisuus on huomioitava. Jos asiakas pyy-
taa tyontekijan kanssa kdymadnsa kirjeenvaihtoa, ei
voida kajota tyontekijan sdahképostiin ilman hanen
lupaansa.

Pddsadntoisesti kannattaa aina pohtia rekiste-
roidyn oikeuksien kdyttdpyynndn tullessa asioita
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seuraavassa jdrjestyksessa:

» Miten laajasti rekisterdity tietoja vaatii?

 Mita tietosuojalainsdaadanto ja muu
lainsaadanto asiasta sanoo (ty6lainsaadants,
vuosilomalaki, laki tyéterveyshuollon
jarjestamisestad, kirjanpitolainsaadanto,
verottajan ohjeet, yms.)?

* Sisdltdako luovutettava tieto tietoja
kolmansista osapuolista ja mitka ovat heidan
oikeutensa?

* Onko luovutettavien tietojen laajuutta tarpeen
sovittaa ja milla perusteella?

 Voiko tietojen joutuminen vaariin kasiin
vaikuttaa jotenkin henkiléon, jos kysyja onkin
joku muu? Onko pyynnon esittdja
tarpeen tunnistaa jotenkin, esimerkiksi
ajokortista paikan paalla tai sahkdisella
allekirjoituksella verkossa?

Kayttdépyyntdihin - on vastattava kuukauden
kuluessa pyynndn saapumisesta. Sita varten on hyva
kirjata jonkinlainen ohje ja suunnitelma jo etukateen,
sillda muuten ensimmadisen pyynnon tullessa se saat-
taa olla tydlastd. Pienissa yrityksissa tieto on usein
vain muutamassa eri paikassa ja nyt, kun tietojen
sdilytyspaikat on jo kuvattuna, on varsin helppoa kir-
jata yl6s perusasiat. Kannattaa kirjata dokumentille
vastaukset ainakin ndihin kysymyksiin:

* Kuka yrityksessa kasittelee kayttopyynnot?

* Miten pyynnon esittdjd tunnistetaan, jos se on
tarpeen?

* Kuka keraa tiedot ja mihin muotoon?

+ Miten ne toimitetaan?

* Mihin tietopyynnét kirjataan, jos niitd tarvitaan
vaikkapa tietosuojaviranomaiselle?

Cyopsec
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Rekisterdityjen oikeudet
Hyvinvointikeidas Maijalla

Maijan mielestd oli tdrkedd, ettd henkilokunta
osaisi toimia oikein sellaisessa tilanteessa, jossa
esimerkiksi asiakkaalta tulisi tietojen kayttdpyynto.
Maija halusi, ettd tilanteessa toteutuisivat rekiste-
roidyn oikeudet ja lisaksi han halusi, ettei pyyntddn
vastattaessa vaarannetttaisi kenenkdan sivullisen tai
yrityksen tietoja. Taman vuoksi Maija aloitti ohjeiden
kirjaamisesta.

Rekisterdityjen oikeuksista keskusteltiin myds
henkilékunnan viikkopalaverissa, mutta kukaan ei
muistanut, ettd asiakkaat olisivat koskaan aikaisem-
min vaatineet oikeuksiaan. Roni kuitenkin muisti,
etta han oli tehnyt juuri osoitteenmuutoksen yhden
kuntosaliasiakkaan tietoihin, koska asiakas oli muut-
tanut. Siind oli kyse rekisterdidyn oikeudesta omien
tietojen oikaisuun.

Ronja taas muisti, ettd erds asiakas oli joskus soit-
tanut ja pyytanyt laskun viitettd ja toimitusosoitetta,
koska ei ollut mielestdan saanut alkuperdista laskua.
Siind oli myds kyse asiakkaan oikeudesta tarkistaa
omia tietojaan.

Keskustelun edetessa Maija paatyi kirjaamaan
ohjeeseen: “Tavanomaiset henkilétietajen kdsittelyyn
liittyvit pyynnét, kuten osoitteenmuutokset, asiak-
kaan palveluiden voimassaolon tarkistaminen hdnelle
itselleen, laskujen uudelleenlihetykset sekd suppeat
tietopyynnét voidaan hoitaa suoraan puhelimitse, jos
ei ole kyse arkaluonteisista tai maksuliikenteeseen
liittyvistd tiedoista.

Sopimusmuutokset ja maksuihin vaikuttavat asiat
sekd asiakkaiden ohjelmiin ja terveystietoihin liittyvdt
muutokset ja tietopyynnét on aina tehtdvd paikan
pddlld, jotta asiakas voidaan tunnistaa.

7. Rekisterdityjen oikeudet

Kaikki laajat tietopyynnét ja sellaiset, joiden luo-
vuttamisesta ei olla varmoja, ohjataan Maijalle ja
hdn vastaa pyynt6ihin vastaamisesta. Asiakkaalta
otetaan soittopyynté ja yhteystiedot sekd luvataan,
ettd hidneen ollaan yhteydessd.”

Viimeinen lause oli jarkevd, koska Maija oli ainut,
jolla oli pdasy kaikkeen tietoon. Muulla henkil6-
kunnalla oli tehtdvan ja toimenkuvan mukaan
rajatut oikeudet tietoihin, joten kaikkien tietojen
luovuttaminen ei olisi edes mahdollista. Maijalla oli
myds paras tieto tietosuojalainsaddanndstd, koska
oli tutustunut tietosuojaan ja tehnyt tditda taman
oppaan parissa.

Maijalle jdi rekisterdityjen informoinnista vield
monia selvitettadvid asioita, joten hdn alkoi selvitella
niita yksi kerrallaan. Tdssa tyossa hdn kdytti apuna
lomaketta 6, josta loytyi hyva muistilista.
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8. Rekisteroidyille informointi

Rekisterdidyille informointi liittyy olennaisesti
rekisterdidyn oikeuksiin saada oikeaa tietoa hen-
kilotietojensa kasittelystd. Monet yritykset ovat
ymmartdneet tdaman niin, ettd koko informointi olisi
hoidettu padivittamalla vanhat, henkildtietolain aikai-
set, rekisteriselosteet.

Olemassaoleviarekisteriselosteitavoi kdyttda tydn
pohjana, mutta tietosuoja-asetus edellyttad, etta
henkil6tietojen kasittelyyn liittyva tieto on toimitet-
tava aikaisempaa laajempana rekisterdidylle, hdanen
sitd pyytdessa. Pyydetty tieto on my6s toimitettava
rekisterdidylle kirjallisena ja yhteen dokumenttiin
koottuna.

Nykyinen tietosuojalainsaddantd ei enda edel-
lytd erityistd maddramuotoista rekisteriselostetta.
Lainsdaadannon kannalta ei ole merkitystd, miksi
informointiin liittyvia lomakkeita tai nettisivuja
kutsuu. Merkitystd on silld, mita tietoa niista loytyy
(19) K&yttoon on vakiintunut tietosuojalausunto tai
tietosuojaseloste. Osa yrityksistd on otsikoinut tie-
dotteensa yleisesti “Henkilotietojen kasittely Yritys
X:ssa”.

Kaikki olennaiset selvitettavat ja rekisterdidyille
toimitettavat tiedot I6ytyvat kootusti tietosuo-
javaltuutetun nettisivuilta taulukosta nimelta
“Informaintivelvoitteen edellyttimdt tiedot” %),
Taulukosta ndhdadn, ettd aiemmat selvitykset ja
kartoitukset toimivat hyvdna apuna tassa vaiheessa.
Osaan kohdista on todenndkdisesti joutunut miet-
timadn vastauksia jo aiemmin, mutta vastaavan
taulukon julkaiseminen oman yrityksen nettisivuilla
ei ole kuitenkaan lainsaadanndn hengen mukaista.

8. Rekisterdidyille informointi

Selkeys ja kidyttajakeskeisyys

Mahdollisimman kattavan ja vyksityiskohtaisen
tiedon toimittamisen ja selkeyden valilla on selked
ristiriita. Jos kaiken asetuksen vaatiman henkildtie-
tojen kasittelyyn liittyvan informaation toimittaa
kerralla, yhdessd pitkdssa selosteessa, se ei tdyta
rekisterdidyn suuntaan lainsdaadanndn selkeyden
vaatimusta. |hmisten pitdad saada tiedot helposti
ymmarrettavdssd muodossa ja selkedlld kielella
esitettynd. Mielelldan siten, etta tietosuojaselosteen
rakenne etenee yleisesta asiasta yksityiskohtaisem-
paan tietoon. Ensimmadisella tasolla olisi aina infor-
moitava vahintdan:

* yksityiskohdat henkildtietojen kdsittelyn
kayttdtarkoituksista

* rekisterinpitdjan identiteetti

* kuvaus rekisterdityjen oikeuksista ja niiden
kayttamisesta

Tamadn jdlkeen yksityiskohtaisemman tiedon
pitdisi olla esitettyna siten, etta rekisterdity itse 6y-
tad yksityiskohdat hanen nakékulmastaan ymmar-
rettdvalld tavalla. Tdman voi toteuttaa esimerkiksi
yksinkertaisella nettisivunavigaatiolla, infolaati-
koilla, valiotsikoinnilla tai muulla tarkoituksenmu-
kaisella tavalla. Olennaista on se, ettd informaatio
toimitetaan kayttdjalahtdisesti.

Jos kyse on henkildtietoa kerdadvasta teknisestd
laitteesta, jossa ei ole ndyttda, perinteinen nettisivu
ei ole valttamatta tarkoituksenmukaisin paikka
informoida rekisterditya eika se valttamatta tayta
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asetuksen vaatimuksia. Ylipdataan nettisivuilla
olevan rekisteriselosteen olemassaolo ei ole valtta-
matta riittdva keino informoida rekisterdityjad, vaan
rekisterinpitdjalta edellytetdaan aktiivisia toimia
tietojen toimittamiseen rekisterdidyille.

Lahtokohtana viestinndssa laki pitaa kdyttajakes-
keisyytta (ei juridista tai lain muotovaatimusta) kes-
keisend asiana. Rekisterinpitdjd on itse velvoitettu
arvioimaan ja tarvittaessa kayttamadn esimerkiksi
kyselytutkimuksia tai kdyttdjdpaneeleita sen arvi-
oinnissa, mika on tarkoituksenmukaisin informaa-
tiokanava seka viestintdtapa ja kieli. Tarvittaessa voi
kysyd suoraan asiakkailta, etta kaipaavatko he jotain
lisatietoja henkilotietojensa kasittelysta.

Erityisesti rekisterinpitdjdan vastuulla on tunnistaa,
millainen on hanen keskiverto kayttajakohderyhma
ja miten viestinta heille pitda toteuttaa. Esimerkiksi
viestiessd tietyn alan ammattilaisille voi kieli olla
monimutkaisempaa, mutta jos kayttdjakohderyh-
madan kuuluu esimerkiksi vanhuksia tai lapsia, pitaa
ilmaisussa olla erityisen tarkka. Ja, vaikka suostumus
lapsen henkildtietojen kasittelyyn olisi saatu huol-
tajalta, on lapsella itselldan silti oikeus saada sama
tieto henkildtietojen kasittelyyn liittyen kuin muilla-
kin rekisterdidyilla.

Tietosuojaselosteen juridinen “kapulakieli” ei siis
tayta asetuksen selkeyden vaatimusta - ellei sitten
viestitd lakimiesliiton jasentiedotteessa. Myds kai-
kenlaiset ympdripyoreydet ovat vdltettdavien ilmai-
sujen listalla. Sellaisia ovat esimerkiksi: “tietojasi
saatetaan kayttaa”, *“
“mahdollisesti”.

Rekisterinpitdjan tulee olla yksiselitteinen siind,

voidaan kadyttda”, “usein” tai

Cyopsec
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miten rekisterdidyn henkildtietoja todella kasitelladn
ja mihin tarkoituksiin. My6s lause- ja kappaleraken-
teet tulee olla selkeitd ja ymmarrettdvia.

Monissa padivitetyissd rekisteriselosteissa nakee
edelleen huonoja esimerkkeja:

» “Sgatamme kdyttdd henkilGtietojasi uusien
palveluiden kehittdmiseen.”
Tamad on huono, koska esimerkissa ei kerrota,
mitd palvelut ovat ja kuinka henkil6tiedot
auttavat kehittamadan niita.

» “Saatamme kdyttdd henkilGtietojasi
tutkimuksellisiin tarkoituksiin.”
Tdama on huono, koska lauseesta ei kay ilmi,
millaiseen tutkimukseen talld viitataan.

» “Kdytdmme henkilGtietojasi personoitujen
palveluiden toimittamiseen.”
Tdama on huono, koska lauseesta ei kay ilmi,
mitd personointi tarkoittaa tai mihin silla
viitataan.

Jos rekisterinpitdjan tiedossa on jo etukdteen, ettd
kasittelyyn voi sisdltya riskeja tai yllatyksia rekiste-
roityjen suuntaan, on naista tiedotettava etukdteen
avoimesti. Rekisterdidylta ei voida olettaa, ettd hdn
itse tunnistaisi hdaneen kohdistuvia riskejd. Niinpa
suositeltavaa on liittda mukaan esimerkiksi tieto-
suojan vaikutustenarvioinnissa kirjatut havainnot
rekisterdidyille olennaisista riskeista.

Lapindkyvyys koskettaa koko kasittelyketjun
elinkaarta - ei vain tietojen keruuta. Aina, jos selos-
teisiin tulee olennaisia muutoksia, on rekisterdityja
informoitava.

Epdolennaisia muutoksia ovat esimerkiksi kie-
liasun muutokset, ilmaisuun ja kirjoitusvirheisiin
liittyvat korjaukset.

8. Rekisterdidyille informointi

Aktiivisesti  informoitavia  muutoksia  ovat

esimerkiksi:

» muutokset henkildtietojen kasittelyn
vaikutuksista rekisterdityihin

* rekisterdidyn kannalta yllattavat ja
odottamattomat vaikutukset

 henkildtietojen kasittelyn kayttotarkoituksen
muuttuminen

* rekisterinpitdjan muuttuminen tai vaihtuminen

* kaikki rekisterdityjen oikeuksien kayttéon
liittyvdt muutokset

Muutosten yhteydessa taytyy aina miettid, osaako
asiakas itse kdyda nettisivuilla toteamassa muutok-
set vai olisiko syytd informoida asiakkaita esimerkiksi
sdhkopostijakelulla tai yrityksen ilmoitustaululla.

Seloste kasittelytoimista

Kun rekisteriselosteeseen on saatu koottua rekis-
terdidyille informoitavat tiedot, tdytyy huolehtia,
etta selosteesta Idytyy myos henkilétietojen kasitte-
lytoimet. Lainsddadantd edellyttdd kasittelytoimista
informoitointia organisaatioilta, jotka tyéllistavat yli
250 henkilda tai organisaatioilta, joissa:

 henkilétietojen kasittely aiheuttaa riskin
rekisterdityjen oikeuksille ja vapauksille tai...

* henkilétietojen kasittely ei ole satunnaista tai...

* henkilétietojen kasittely kohdistuu erityistieto-
ryhmiin tai rikostuomioita tai rikkomuksia
koskeviin henkiltétietoihin.

Jokainen tydnantaja kasittelee saannénmukaisesti
vahintadn tyontekijoidensa tietoja. Lisaksi tydnte-
kijoiden osalta kdsitelldadan myds erityistietoryhmig,

(@)

kuten esimerkiksi terveystietoja tydterveyslainsda-
ddnndn ja kirjanpitosdanndsten takia. Tama tarkoit-
taa sita, etta jokaisella organisaatiolla pitdisi olla
seloste kasittelytoimista vahintdaan tyontekijéidensa
henkildtietojen osalta. Asiakkaiden ja muiden sidos-
ryhmien osalta on syyta tarkistaa, soveltuuko jokin
kolmesta poikkeustilanteesta heihin @",

Kasittelytoimien kirjaaminen ei ole kovin tydldsta,
jos on toiminut oppaan ohjeiden mukaan. Tdhan
mennessd on kerdtty jo tarvittavat tiedot kasitelta-
vista henkildtiedoista.

Tietosuojavaltuutettu on julkaissut nettisivuil-
laan ladattavat esimerkkipohjat selosteesta seka
rekisterinpitdjille etta kasittelijoille ?%). Tosin hyvin
pienissa yrityksissa selosteita voi hiukan tdsta vield
yksinkertaistaa.

(&yopsec
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Selostetyypit

Edellisissa luvuissa puhuttiin kolmesta erilaisesta Ndiden suhdetta toisiinsa sekd pdaasiallista
selosteesta: kdyttétarkoitusta voidaan kuvata seuraavan kuvan
kaltaisesti:

* Informointivelvoitteen edellyttamat tiedot
 Tietosuojaseloste tai -lausunto
+ Seloste kdsittelytoimista

Informointi-
velvoitteen
edellyttamat
tiedot

Yrityksen koko henkiltietojen kasittely kootusti
omaan kdyttédn ja viranomaisen pyynnosta
toimitettava heille.

* Eijulkinen

Tietosuoja- Tietosuoja- Ndma ovat tarkoitettu henkildille, joiden tietoja
seloste seloste kasitelldan. Jakelu tehdaan siten, etta se tavoittaa
asiakkaille. kohderyhmdn mahdollisimman hyvin.

Selkea kielenkdytto ja riittavan perusteellisia.
* Julkinen ja aktiivisesti tiedotettu

Seloste
Kisittely-
toimista

Tarkoitettu henkildille, joiden tietoja kasitellaan.
Taydellinen koonti kaikesta kasittelysta.
+ Tata ei useimmiten julkaista, mutta
toimitettava henkildn sita pyytdessa.

8. Rekisterdidyille informointi 28
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Rekisterdityjen informointi
Hyvinvointikeidas Maijalla

Maija paatti hoitaa informoinnin asiakkaiden
osaltakahdellaeritavalla, koska asiakkaat jakautuvat
padsddntoisesti kahteen ryhmaan palvelujen hankin-
nan suhteen. Kuntosaliasiakkaat olivat tottuneet
tilaamaan ja maksamaan internetin kautta salikort-
tinsa, joten tilauslomakkeelle ja nettisivuille lisattiin
linkit tietosuojaselosteisiin. Tilauslomakkeelle Maija
lisdsi myds lauseen, jossa kerrottiin tietojen keruun
tapahtuvan kuntosalipalvelujen tuottamiseksi asi-
akkaalle ja laskutusta varten. Lomakkeelle tuli myds
Maijan yrityksen yhteystiedot ja ohjeet, mista |6ytyisi
lisda tietoja. Lisaksi tilauslomakkeelle tuli erikseen
rastitettava kohta, jossa kysyttiin, onko asiakas
kiinnostunut tarjouksista tai kuntosaliharrastukseen
liittyvista tuotteista, joita Hyvinvointikeidas Maija
tarjoaa. Nain Maija sai samalla kerdttya tarvittavat
suostumukset markkinointiin.

Nettisivujen rekisteriselosteelle Maija kokosi kai-
ken olennaisen tiedon kerattdvista henkil6tiedoista,
henkilotietojen kasittelyn tarkoituksista, lainmukai-
suusperusteista ja siitd, miten asiakas saisi halutes-
saan lisdtietoja tietosuojasta. Selosteeseen Maija
kokosi myds PT- ja fysioterapia-asiakkaita koskevat
tiedot, silld olisi mahdollista, etta joku asiakkaista
etsisi tata tietoa yrityksen nettisivuilta.

Maija oli kdytannéssda huomannut, ettd fysio-
terapia-asiakkaat tulivat usein joko I3hetteelld
suoraan paikan padlle tai varasivat puhelimella
ajan. Monet eivat kdyneet nettisivuilla muutoin kuin
katsomassa yhteystiedot, joten nettiasiointi ei ollut
heille tuttua tai kuulunut palvelun normaaliin kayt-
toon. Siksi Maija paatti liittdaa osan perustiedoista
asiakkaiden perustietolomakkeelle eli kdytanndssa

8. Rekisterdidyille informointi

han lisdsi lomakkeelle samat asiat kuin nettisivun
tilauslomakkeelle.

Maija pohti myds laajemman tietosuojaselosteen
tulostamista asiakkaille. Maija kuitenkin epadili tulos-
tamisen olevan vain ajan ja paperin tuhlausta, koska
asiakkaille ei jaanyt muutenkaan mitadn omaa sopi-
muskappaletta tai sdilytettdavdaa dokumentaatiota.
Maija paatti kuitenkin tulostaa laajemman fysiote-
rapia-asiakkaille kohdennetun tietosuojaselosteen
asiakkaiden odotustilan ilmoitustaululle. Varmuuden
vuoksi han myos tulosti muutaman kappaleen tieto-
suojaselosteita Juhan ja oman tyopdytansa laatik-
koon, jos asiakas haluaisi sellaisen itselleen.

Sdhkodisen version, tietosuojavaltuutetun lomak-
keen pohjalta (“Informointivelvoitteen edellyttdmdt
tiedot”) tehdyista, laajemmista kartoituksista Maija
tallensi verkkolevylle Tietosuoja -kansioon, johon
han kokosi myos kaikki tekemadnsa selosteet.

Tietosuoja -kansioon tuli myds seloste henkilotie-
tojen kasittelytoimista tyontekijoiden osalta, joten
jokainen tydntekija pystyi tarvittaessa hakemaan
tietoja kansiosta. Ndin tyontekijoiden tietoja koske-
via selosteita ei tarvinut julkaista missaan muualla.
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9. Poikkeamien hallinta ja

ilmoitusvelvollisuus

Tietosuojapoikkeamilla tarkoitetaan tapahtumia,
jotka vaarantavat jollain tavalla henkiléiden vapau-
det ja oikeudet, kuten yksityisyyden, kotirauhan tai
kunnian. Poikkeama voi olla myds tapahtuma, jonka
vuoksi yritys ei syysta tai toisesta tdytd lakisdateisia
velvoitteitaan. Tallaisia tapahtumia voivat olla esi-
merkiksi vahingossa vadrdlle asiakkaalle ldhetetyt
toista henkil6a koskevat tiedot, asiakastietoja sisal-
tavan USB-tikun katoaminen, haittachjelman pdasy
tietokoneille, henkildtietojen joutuminen sivullisten
tietoon huolimattoman hadvittamisen kautta tai
virheellinen tai puutteellinen tiedottaminen henkil6-
tietojen kasittelyn kayttotarkoituksista.

Usein ensimmadisend mieleen tulee, ettd ainoa
henkilotietoon liittyva riski on sen joutuminen vaa-
riin kasiin. Olennaista on kuitenkin, etta tietoturva-
loukkauksina ei pidetd vain luottamuksellisuuteen
kohdistuvia loukkauksia. Loukkaukset on arvioitava
aina luottamuksellisuuden, eheyden ja saatavuuden
ongelmina. Eli myds se, etta tiedot eivat ole saata-
villa, kun niita tarvitaan, voi aiheuttaa mahdollisen
riskin rekisterdidyille.

Olennaista on, etta jokainen yritys pyrkii tunnis-
tamaan ja seuraamaan tallaisia tapahtumia omassa
ymparistdéssdan. Rekisterinpitdjan vastuulla on
tuntea toimintansa ja sen aiheuttamat riskit, joten
pelkka riskienarviointi ei riita. Omaa toimintaa on
myds seurattava ja osoitusvelvollisuuden vuoksi
tapahtumat on kirjattava ylés. Niiden perusteella on
myds suunniteltava parempia kdytantoja, etteivat
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ongelmat toistu.

Teknisten poikkeamien seuranta on usein yksin-
kertaista. Virustorjuntaohjelmat, palomuurit ja
erilaiset valvontaohjelmat tuottavat usein pienten
yritysten toimintaan riittdavan informaation ja takaa-
vat monesti tarvittavan suojaustason. Tekniikka on
kuitenkin vasta puolet asiasta, silla myés ihmisten
toiminnasta johtuvia poikkeamia on kyettava tun-
nistamaan ja estamadn. Siksi on tarkeda, ettad pienis-
sdkin yrityksissa turvallisuuteen suhtaudutaan heti
alusta asti yhdessa tehtynd kehitysprojektina - ei
syyllisten etsintatyona. Mitda enemmadn tyontekijat
luottavat tydnantajaansa ja mitd enemmadn asia
koetaan yhteisend projektina, sen paremmat ovat
tulokset.

Ongelmista, virheistd ja poikkeamista on siis opit-
tava keskustelemaan rakentavasti viimeistadn tdssa
vaiheessa. Apuna voi kayttdaa kuukausipalavereita,
tavoitekeskusteluja tai vaikka ihan erikseen tata var-
ten varattuja keskustelutilaisuuksia, joissa pyritdan
arvioimaan oman toiminnan turvallisuutta.

Poikkeamiin varautumisen toinen puoli tekniikan
lisdksi ovat laissa mainitut organisatoriset toimen-
piteet @, eli miten ihmisten toiminnan kautta
voidaan varautua poikkeamiin. Ndita keinoja ovat
usein perehdytys tietojdrjestelmien kayttdéon, niiden
kdyttdohjeet seka ohjeet siitd, miten henkiltietoja
yrityksessd saa kdsitelld - oli kyse sitten ohjelmis-
toista tai papereista.

Vanha sanonta kuuluu, ettd ihminen on tietoturvan
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heikoin lenkki. Tama tarkoittaa myds sita, etta par-
haimmillaan osaava ihminen on tietoturvan vahvin
lenkki.
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limoitusvelvollisuus

Jokaisen yrityksen ja rekisterinpitdjan on kyettava
jatkossa tekemadn ilmoitus viranomaiselle aina,
kun henkildtietojen kasittelyyn liittyva poikkeama
aiheuttaa riskin luonnollisille henkiléille. IImoituksen
tekemiseen on aikaa 72 tuntia sen havaitsemi-
sesta. Jos poikkeama aiheuttaa korkean riskin,
on siitd tiedotettava myds henkiloitd suoraan 4,
Tietosuojavaltuutetun sivuilla on tata varten tarkem-
pia ohjeita sek& lomake ilmoituksen tekemiseen /.
Mutta ennen kuin voi tehda lain vaatimaa ilmoitusta,

TURVALLISUUSPOIKKEAMA
HAVAITAAN

Vv

KYLLA

Riski
rekisterdidylle?

IImoitus
valvontaviranomaiselle

Ei
ilmoitusvelvollisuutta

\

on poikkeamat kyettdavda havaitsemaan. Vasta sen
jalkeen voidaan tehda arvio siitd, vaatiiko poikkeama
ilmoitusta vai ei.

Poikkeaman havaitsemisen jalkeen on ensin madri-
teltavd, aiheuttaako poikkeama riskin rekisterdidylle.
Jos aiheuttaa, on ilmoitus tehtdva vahintaan valvon-
taviranomaiselle. Jos poikkeama aiheuttaa korkean
riskin rekisterdidylle, on siita ilmoitettava valvontavi-
ranomaisten lisdksi rekisterdidylle itselleen.

Kaikki poikkeamat on joka tapauksessa aina kirjat-
tavaylds. Tama siksi, ettd riskien ajallinen ulottuvuus
on kyettavd huomioimaan. Jos esimerkiksi salattu

KYLLA

IImoitusvelvollisuus
rekisterdidylle

Korkea riski
rekisterdidylle?

Ei ilmoitusvelvollisuutta
rekisterdidylle

2 ¥

Kaikki poikkeamat on dokumentoitava (vaikuttavat seikat, vaikutukset ja toteutetut toimet)
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tietokanta joutuu vaariin kasiin, mutta salausavai-
met ovat turvassa, ei tapahtuma ehka aiheuta riskia.
Jos salausavaimet taas joutuvat puolen vuoden
kuluttua vaariin kdsiin ilman tietokannan menetystd,
on aiempi tapahtuma kyettdava huomioimaan, koska
ne yhdessd aiheuttavat ilmoitusvelvollisuuden.

[Imoitusvelvollisuuden arvioinnin  voi esittaa
taman sivun kaltaisella kuvalla.

Riskia arvioitaessa (ei riski, riski vai korkea riski) on
otettava huomioon:

 Riskin tyyppi
Onko kyseessa tiedon luottamuksellisuuteen,
eheyteen vai saatavuuteen liittyva riski?
Esimerkiksi potilashistorian joutumisella
vadriin kasiin on erilaiset seuraukset kuin sen
tuhoutumisella.

* Henkilotiedon luonne, arkaluontoisuus ja
laajuus
Nimi ja osoite voivat olla jonkun osalta jo
muullakin tavoin julkista tieto, mutta tilanne
on eri henkilélld, joka on joutunut hankkimaan
turvakiellon henkeen ja terveyteen kohdistuvien
uhkauksien vuoksi. Pelkka syntymadaika ei vield
riitd identiteettivarkauteen, mutta
henkilétunnus, asuinpaikka, valokuva ja
perhesuhdetiedot voivat johtaa sitten jo
toisenlaiseen tilanteeseen.
Sanomalehden tilaajatiedon paljastuminen ei
valttamattad aiheuta rekisterdidylle riskia, mutta
jakelun keskeytymistieto loma-aikana voi
rikollisissa kdsissd aiheuttaa omaisuusriskin.

* Henkildiden tunnistettavuus
Jos henkildtiedoista on vaikea tunnistaa yksiloa



Tietosuojaopas pienille yrityksille

riittdvan tarkasti, ovat seuraukset
rekisterdidyille silloin epatodennakdisempia.

* Seurausten vaikutukset
Taloudelliset ongelmat, identiteettivarkaus,
julkinen néyryytys tai vahinko maineelle ovat
pahempia kuin potentiaalinen vaarin
perustein kohdistuva suoramarkkinointi.
Etenkin, jos poikkeama koskee haavoittuvassa
asemassa olevia kansalaisia, kuten vaikkapa
lapsia ja vanhuksia. Toisaalta henkildtietojen
vahingossa tapahtuva ldhettdminen sopimus
kumppanille (vaikkapa tilitoimistolle), jonka voi
olettaa yhteistydssa haluavan tuhota tiedot, on
eri asia kuin niiden joutuminen sellaiselle
taholle, jolla voi olla intressi kayttda tietoa
vaarin.

* Rekisterdidyn erityispiirteet
Jos poikkeama koskee haavoittuvassa asemassa
olevia kansalaisia (lapset, vanhukset, jne.),
joiden voi olla vaikea tai mahdoton vaikuttaa
seurausten vakavuuteen tai puolustautua niilta,
voivat seuraukset olla pahemmat.

* Rekisterdityjen lukumaara
Mita useampaa rekisterditya poikkeama koskee,
sen vakavampi se on. Silti vain yhden
henkilén arkaluonteisten tietojen joutuminen
vadriin kdsiin voi olla suurempi riski kuin sadan
henkilén nimiluettelon joutuminen julkiseksi.

* Rekisterinpitdjan erityispiirteet
Poliittisten jarjestdjen ja aatteellisten
yhdistysten jasenluettelo voi kertoa
rekisterdidyista julki jotain, jonka rekisterdity
laskee kuuluvaksi yksityisyyden piiriin.

9. Poikkeamien hallinta ja ilmoitusvelvollisuus

e Muut yleiset tekijat

Poikkeaman seurausten arvioinnissa kannattaa
luottaa maalaisjarkeen. Jos kadotat asiakastilaisuu-
den osallistujalistan, jossa ei ole muuta kuin nimid
ja pdivamaard, ei talla tiedolla todenndkdisesti voi
vahingoittaa ketdan. Ja, aika spekulatiivista se olisi,
vaikka tapahtumalista sisdltdisi osallistujien ruo-
ka-aineallergiatkin, vaikka se terveyteen liittyvaa
tietoa onkin.

Tapahtumat tulee aina yl6s ja niihin on liitettdva
perustelu, miksi ilmoitusta ei ole tehty. Ndin voi
jalkeenpdin osoittaa havainneensa ongelmat ja rea-
goineensa niihin. Talla tavoin voi myds perustella,
miksi ilmoitusta ei tehty. Jos asiaan mydhemmin
palataan jonkun muun havainnon vuoksi, se on pal-
jon parempi kuin omistaa yritys, joka ei edes tiedad,
millaisia poikkeamia siella tapahtuu. Tosiasia on se,
etta poikkeamia tapahtuu jokaisessa yrityksessa.

Tietosuojatyéryhma on myds julkaissut erilaisia
esimerkkeja tietosuojaluokkauksista 267,

Tietosuojapoikkeamat
Hyvinvointikeidas Maijalla

Maija ldhti liikkeelle siita, mista se oli helpointa eli,
mita oli jo tapahtunut. Riskienarvioinnin yhteydessa
tuli jo aiemmin esiin [ahelta piti -tilanteita ja vahaisia
poikkeamia, jotka han kokosi silloin itselleen muis-
tiin. Han myds varasi seuraavaan yhteiseen palaveriin
puoli tuntia enemman aikaa ja kavi tilanteet viela
uudestaan ldpi kaikkien kanssa. Kuten tavallista,
osalle oli tullut mieleen jo pari muutakin aikaisem-
paa tapahtumaa ja osa oli keksinyt talla valin uusia
potentiaalisia ongelmia. Maija kirjasi kaikki tilanteet
ja poikkeamat yl&s ja niiden osalta myds keskusteltiin

(@)

tavoista, joilla voitaisiin estda niita tapahtumasta.

Palaverin tarkoitus oli myds kertoa tyontekijdille,
miten pitda toimia, jos epdilee poikkeamaa. Maija
oli tehnyt itselleen tietosuojavaltuutetun ohjeiden
perusteella lomakkeen 7 poikkeamia varten, jonka
han kavi ldpi henkiloston kanssa. Koska lomake ei
ollut kaikille ihan selva, sovittiin yhdessa, etta kaikki
poikkeamat ilmoitettaisiin aina Maijalle. Maija vas-
taisi sitten lomakkeen tdytdsta, lisdtietojen selvitta-
misesta ja sen tallentamisesta.

Maijan mielestd oli tdrkeda, ettd han saisi tie-
don kaikista mahdollisista poikkeamista, vaikka
tyontekijd ei aina sitd osaisi tarkkaan edes kuvata.
Poikkeaman havaitsemisen jalkeen Maija voisi kui-
tenkin tehda poikkeaman kuvauksen yhdessa tyon-
tekijansd kanssa.

Maija korosti palaverissa vield, etta koska he tarjo-
sivat asiakkailleen hyvinvointipalveluita, olisi heiddn
huolehdittava asiakkaiden hyvinvoinnista kokonai-
suutena. Maija oli sitd mieltd, ettd tdama asia oli osa
sita tyota, jolla asiakkaiden luottamus ja hyvinvointi
varmistettaisiin mahdollisimman kokonaisvaltai-
sesti. Virheiden tai ongelmien esille tuomista ei
saanut ndhda kenenkdan virheend, vaan se oli asiak-
kaista ja toisista tyontekijdistd huolehtimista.

(&yopsec
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10. Nettisivut ja evasteet

Evdsteet, toiselta nimeltdan cookiet, ovat pienia
tiedostoja, joita tallennetaan verkkosivustojen kayt-
tajien koneille heidan vieraillessaan verkkosivuilla.
Moni pieni yritys kayttaa naita (joskus jopa tietamat-
tdan) tarjotessaan verkkosivuilla esimerkiksi chat
-palveluita tai seuratessaan verkkosivuanalytiikkaa.
Jos olet epdvarma, miten omien nettisivujen laita on,
kannattaa ottaa yhteyttad niiden tekijaan.

Tietosuoja-asetuksessa ei mainita suoranaisesti
evasteitd. Tietosuoja-asetus koskettaa kuitenkin
yksityisyydensuojaa melko Idheisesti ja puhuu muun
muassa luonnollisten henkildiden suostumuksesta
heiddn tietojensa kasittelyyn liittyen. Tietosuoja-
asetus on niin sanottu yleislainsdadantod, jota voi-
daan tarkentaa erityislainsaadannolla.

Talla hetkellda EU:ssa on valmisteilla uusi sahkai-
sen viestinnan tietosuoja-asetus (asetus tunnetaan
nimelld ePrivacy regulation) ?”. Tama on niin sanottu
‘lex specialis’ eli erityislainsdadantd, joka tarkentaa
yleislainsadadantoa.

Sdhkdisen viestinndn tietosuoja-asetus puhuu
suoraan evdsteistd. Tamad asetus on kuitenkin vasta
ehdotus, joten meiddn on katsottava tarkemmin sen
edeltdjda, sahkdisen viestinnan tietosuojadirektiivia.
Tdssa direktiivissa todetaan, ettd: “..tilagjan tai
kéyttdjdn pddtelaitteelle tallennettujen tietojen kéyt-
tdmiseen sallitaan ainoastaan silld edellytykselld,
ettd kyseiselle tilaajalle tai kdyttdjille annetaan sel-
kedit ja kattavat tiedot muun muassa kdsittelyn tar-
koituksesta...ja ettd hénelle annetaan oikeus kieltdd
tietojen kdsittelysté vastaavaa tahoa suorittamasta
tillaista kdsittelyd.”

10. Nettisivut ja evasteet

Ohjeistus evasteiden
kdyttoon Suomessa

Suomessa evasteiden kayttéd koskevaa ohjeis-
tusta on antanut Traficom (ent. Viestintavirasto) 8,
Suomessa ei toistaiseksi ole vaadittu mitdan erityista
ponnahdusikkunaa tai hyvdksyntamenettelya evas-
teiden kaytdon yhteydessd. Evdsteiden kaytostd on
kuitenkin kerrottava verkkosivuilla siten, ettd kayt-
tdjalla on mahdollisuus tutustua niiden kayttotar-
koituksiin ja saada niista lisatietoja. Viestintavirasto
kertoo myds, etta evasteistd ei tarvitse tiedottaa:

* jos niiden ainoana tarkoituksena on toteuttaa
viestin valittaminen teknisesti

* jos niiden ainoana tarkoituksena on helpottaa
palvelun kayttoa

* jos kdyttdja on pyytanyt evasteiden kayttoon
perustuvaa palvelua (esimerkiksi
verkkopankkipalvelut)

Yleisesti kdytossa olevia
toimintatapoja evasteiden
kdyttoon

Koska maailma ja lainsdaadantd sen mukana ovat
muuttumassa, organisaatiot ovat jo valmistautu-
massa muutoksiin. Maailmalla on tdlla hetkelld
yleistynyt kolme tapaa ilmoittaa evasteistd, joista
voidaan suositella kayttamaan jotain vaihtoehtoa.
Vdhintdaan ainakin Viestintaviraston ohjeistuksen

§
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mukaista ensimmadista tapaa.

1. Evistetiedote
Tietosuojaselosteessa tai -lausunnossa oleva
osa tai sitten sivustolla muuten selkedsti
erilladn oleva osio, joka kertoo kayttajille, mihin
evasteita kdytetdan, miksi niita kdytetdan,
miten kauan niita sailytetaadn ja millaisia
keinoja kayttajilla on vaikuttaa evasteiden
hallintaan.

2. Evisteiden hyvidksyntdtydkalu
Verkkosivustolle oleva erillinen tydkalu, jonka
linkki tai tunniste on jossain sivustolla
ndkyvissd, ja jonka avulla kayttdja voi itse
padttad, tallentaako sivusto evasteitd vai ei.

3. Evasteilmoitus
Erillinen banneri tai pop-up -tiedote, joka
sisdltad ilmoituksen evdsteiden kdytosta
sisaltden linkit tarkempiin tietoihin ja
mahdolliseen evasteiden hallinnan tydkaluun.
Ihannetilanteessa tdllaisen tiedotteen
hdviaminen edellyttaa kayttajdlta esimerkiksi
“Hyvaksyn evdsteiden kdyton"” -painikkeen
klikkaamista.

Kotimaan markkinoilla tulee kdyttada vdhintadn
ensimmadistd tapaa. Kdytdannot ja direktiivin tulkinta
vaihtelevat valtioittain. Jos yritys palvelee ulkomaisia
asiakkaita, kannattaa tutustua kohdemaan tapaan
toimia ja kdyttdad sen mukaan mahdollisesti muita
kaytantdja.
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Evastekaytinto
Hyvinvointikeidas Maijalla

Maijan yrityksella oli melko yksinkertaiset net-
tisivut. Hanen omasta mielestddn sielld ei ollut
muuta kuin vyritysesittely kuvineen ja muutama
palvelukuvaus seka ulkopuoliselta toimijalta ostettu
korttimaksupalvelu, jolla kuntosaliasiakkaat mak-
soivat salikorttinsa. Varmuuden vuoksi Maija soitti
kuitenkin nettisivujen tekijdlle ja yllattyi melkoisesti.
Nettisivuilla oli verkkokauppa, josta loytyi kaikkien
asiakkaiden ostohistoria alusta asti. Sen lisdksi sielld
oli kayttdjatunnuksia ja salasanoja seka asiakkaiden
sinne itse tallentamia tietoja (valokuvia, liikunta-
profiilin kuvauksia, osoitteita, jne.). Verkkokauppa
teki myds jatkuvaa analysointia siitd, mita kukakin
kayttdja sivustolla klikkasi ehdottaakseen verkko-
kaupassa klikkausten perusteella sopivia ostoksia.
Maijalla ei ollut nettisivuilla juuri tuotteita eika
hanella siten ollut kdyttoa tadlle tiedolle, mutta siita
huolimatta ndita tietoja oli kerdtty nettisivuilta
alusta asti.

Tama uusi tieto aiheutti sen, ettd asiakasrekis-
terien kuvauksiin ja tietovirtoihin oli lisdttdava ihan
uusi rekisterin osa; verkkokauppa. Samoin sen riskit
oli arvioitava. Tama oli tdarkead, koska verkkokau-
pan tiedot olivat periaatteessa koko ajan julkisessa
verkossa, vaikka padsy sinne oli varmistettu kayt-
tdjatunnuksilla ja salasanoilla. Yksi unohtunut
verkkokaupan paivitys voisi kuitenkin tallaisessa
tapauksessa saattaa kaikki tiedot ulkopuolisten
kdsiin. Maija myos kuuli nettisivujen toimittajalta,
etta han ei ollut ostanut ikind paivityspalvelua net-
tisivuilleen, joten sivuston paivitykset olivat teke-
matta ja tdma oli toimittajan mukaan jo aika suuri
riski. Maija oli luullut, etta kerran tehdyt nettisivut

10. Nettisivut ja evasteet

olisivat aina toimintakuntoiset ja turvalliset, mutta
saikin kuulla, etta julkisessa verkossa olevat palvelut
vaativat usein jatkuvaa huolenpitoa. Maija pyysi heti
tarjouksen nettisivujen paivityspalvelusta, koska ei
osannut itse pdivityksia tehda.

Toimittajan kanssa sovittiin myds, ettda sivus-
tolle lisattdisiin ilmoitus evdsteiden keruusta.
Evasteilmoituksesta tuli hyvin yksinkertainen, koska
Maijalla ei ollut asiakkaita ulkomailla. Sivustolle
tultaessa selaimeen lisattiin ilmoitus, etta sivusto
kerdd evasteitd vierailijoiden seurantaan ja lisdksi
siihen lisattiin linkki, josta |6ytyisi tietosuojaseloste
ja lisatietoja asiasta.

Maija pyysi nettisivujen tekijalta viela kuvauksen
koko sivuston tietoturvasta. Hdn ei itse osannut
tulkita tatd saamaansa tietoturvakuvausta, mutta
IT-tuen tullessa kdymdan, han kavi sen ldpi heiddn
kanssaan. Ndin han sai kolmannen osapuolen arvion
asiasta ja pystyi rekisterinpitdjana olemaan varma
siitd, ettd nettisivujen tietoturva olisi asianmukai-
sella tasolla.

Profilointi Hyvinvointikeidas
Maijalla

Verkkokaupan ominaisuuksien paljastuminen
toi Maijalle myos toisen huolenaiheen, jota han ei
ollut aiemmin joutunut miettimaan. Verkkokauppa
kerdsi kdyttajista heidan itse ilmoittamiaan tietoja,
mutta myos ostokdyttaytymistietoja ja kayttdjien
selailutietoja.

Maija tiesi, ettd pelkdstaan asiakkaiden luokittelu
tai markkinointiviestin kohdentaminen ian tai asuin-
alueen perusteella ei ollut profilointia, mutta hanen
nettisivujensa kautta kerrattiin tdta enemman tie-
toa. Han paatti selvittda, mita profilointi tarkoittaa

(@)

ja l6ysi tietosuojavaltuutetun toimiston nettisivuilta
vastauksen: “Profiloinnilla tarkoitetaan erityisesti
tyésuoritukseen, taloudellisen tilanteeseen, tervey-
teen, henkilékohtaisiin mieltymyksiin, kiinnostuksen
kohteisiin, luotettavuuteen, kdyttdytymiseen, sijain-
tiin tai liikkeisiin liittyvien piirteiden analysointia tai
ennakointia.” ?%)

Ostokayttaytymisessa seka sivuston ja verkkokau-
panselailuunliittyvassd seurannassaolisuurimmassa
madarin kyse juuri henkilékohtaisten mieltymysten ja
kiinnostusten kohteiden selvittamisesta. Se tapahtui
automaattisesti jdrjestelman toimesta, kohdistui
suoraan tunnistettavissa olevaan henkiléén ja siind
arvioitiin henkilékohtaisia ominaisuuksia.

Lyhyella aikavalilla kerdttyjen tietojen osalta
Maijan verkkokauppatiedot eivat kertoneet kovin
paljon asiakkaista, koska verkkokaupan tuote- ja
palveluvalikoima oli hyvin suppea. Pitkalla aikavalilla
ja useiden ostotapahtumien kautta sieltd pystyi jo
tekemadn padtelmia henkilén liikuntaprofiilista,
aktiivisuudesta, tuotteisiin liittyvistda mieltymyk-
sista ja valintojen perusteella jopa mahdollisesti
taloudellisesta tilanteesta. Niinpa Maija rajasi, etta
verkkokaupan osalta kayttdjien tietoja sdilytettaisiin
vain edellisen kalenterivuoden osalta. Nadin tietoa
olisi jatkossa vain kuluvalta kahdelta vuodelta eika
kdyttdjille muodostuisi tunnistettavia profiileja. Mita
vahemman tietoa olisi, sen vahemman kadyttajista
voitaisiin pdatella.

Maijalla oli myos verkkokaupan tiedot reskont-
rassa, joten kdyttdjien asioihin palaaminen onnistuisi
joka tapauksessa vield mydohemmin. Tarvittaessa han
myds voisi muodostaa asiakasprofiilit reskontran tie-
tojen perusteella eika tieto ndin olisi netissa kaikkien
saatavilla, jos verkkokauppaan joku murtautuisi.

Maija varmisti vield nettisivujen toimittajalta, etta
verkkokaupan osalta olisi mahdollista kytkea pois
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padltd jonkun tietyn tunnuksen tai kdyttajan seuran-
tatieto. Maija teki ndin, koska hanen oli tdytettdva
kaksi asetuksen vaatimusta:

1. Profiloinnista kertominen selosteilla ja
rekisterdityessa verkkokauppaan

2. Antaa kayttajille mahdollisuus kieltaytya
profiloinnista heidan niin halutessaan
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11. Sahkopostimarkkinointi

Suoramarkkinointi on asia, josta liikkuu eniten
vadrinkasityksid. Osa pelkdd, ettei voi tehda sitd enda
ollenkaan ja osa on sitd mieltd, etta sitd voi tehda
ihan miten haluaa. Kumpikaan ndistad kdsityksista ei
ole tdysin oikein. Suoramarkkinointia saa toki tehda
edelleen, mutta sitd ei voi tehda ihan miten haluaa.
Kaytannossa tapoja on kaksi #%;

1. Suostumukseen perustuva suoramarkkinointi
2. Oikeutetun edun perusteella tapahtuva
suoramarkkinointi

Ensimmadinen on helppo. Riittdd, ettd asianosai-
nen itse rastittaa nettisivulla lomakkeen tai liitty-
miskaavakkeen suostumuskohdan (huomioitavaa
on, ettd valmiiksi rastitettu ruutu ei kdy, koska
suostumus pitdd olla itse annettu ja vapaaehtoi-
nen). Suostumuksen jilkeen riittda, ettd sailyttaa
sdahkdisen tai paperisen suostumuslomakkeen.
Ndin voi markkinoida asiakkaalle palveluita, joita on
ilmoittanut markkinoivansa suostumusta kerdtessa.
Suostumusta kerdatessa on siis jo kerrottava, millai-
seen ja mihin markkinointiin henkilé suostumuk-
sensa antaa @,

Toinen on hiukan monimutkaisempi. Tietosuoja-
asetus sanoo suoramarkkinoinnin menevdn elinkei-
nonharjoittajienoikeutetun edun piiriin, koska kyseon
elinkeinon harjoittamisen vapaudesta ja markkinointi
sen edistamistd. Mutta, kun kdytetddn oikeutettua
etua, on yrittdjan vastuulla kyeta dokumentoidusti
osoittamaan, ettd oikeutetun edun kdyttaminen on
juuri se sopivin ja paras vaihtoehto eika rekisterdidyn
omat oikeudet tai edut mene sen edelle. Oppaan

1. Sdhképostimarkkinointi

4. osassa mainittiin kdsittelyn lainmukaisuuspe-
rusteesta ja tasapainotestistd. Kdytdnndssda ndmad
tarkoittavat, ettd on tehtdvd tasapainotesti edella
mainittujen asioiden osoittamiseksi.

Tasapainotestista loytyy hyvat ohjeet tietosuoja-
valtuutetun sivuilta. Osoitusvelvollisuuden vuoksi
testi on tehtdvd ja dokumentoitava ennen suora-
markkinoinnin aloittamista.

Suoramarkkinointia ei kuitenkaan pidd sekoittaa
normaaliin palvelutiedottamiseen. Asiakkaille voi
huoletta tiedottaa aukioloaikojen muutoksista, pal-
veluihin tai tuotteisiin liittyvistda ominaisuuksista,
niiden muutoksista tai vaikka tuotteita tdaydenta-
vistd lisdosista. Jos asiakkailla on sopimussuhde
yritykseen ja heille kerrotaan tahdn sopimukseen
liittyvista asioista, ei kyseessd ole markkinointi.
Jos kuitenkin myy kampaamopalveluita, mutta
samalla kertoo sopimusasiakkaille puolison yrityksen
IT-tukipalveluista, kyse on markkinoinnista, koska
asianmukaista suhdetta ndiden palveluiden ja asiak-
kaidesi valilla ei ole.

Tasapainotesti

Tasapainostesti on vapaamuotoinen, mutta kirjal-
linen arviointi siitd, miten oikeutettu etu sopii hen-
kilotietojen kasittelyn lainmukaisuusperusteeksi.
Lisdtietoja tdstd on Tietosuojavaltuutetun sivuilla
(2) mutta lyhyesti Suomen viranomaisen mukaan
testissd on kyse siitd, etta arvioidaan seuraavat asiat:

D)

(@

1. Onko oikeutettu etu sopivin kasittelyperuste vai
sopisiko jokin muu paremmin, esimerkiksi
sopimussuhde tai suostumus?

2. Tayttyvatkd perusvaatimukset sen osalta,
ettd etu on todella yksilditdavissa oleva, selked ja
lainmukainen?

3. Onko henkilétietojen kasittely tarpeen edun
saavuttamiseksi vai voitaisiinko samaan
lopputulokseen pddsta muutenkin?

4. Syrjayttadke etu todella rekisterdidyn edut ja
oikeudet? Mita hydtya ja haittaa kasittelysta
on?

5. Onhan kaikki mahdolliset tekniset ja
organisatoriset tietoturvatoimet todella
tehty rekisterdityjen oikeuksien ja vapauksien
suojaamiseksi?

Tulee siis osoittaa toiminnan lainmukaisuus ja var-
mistaa avoimuus. On oltava valmis perustelemaan
omat ndkemykset ja neuvottelemaan niistda uusien
ndkokulmien tullessa esiin.
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Suoramarkkinointi siihen, ettda loukkaantuneet ihmiset kyselisivdt,
. .. . . mista heiddn tietonsa olivat hankittu ja miksi heille
HVV|nV0|nt|I(E|daS Malja"a lahetettiin posteja palveluista, joihin heilld ei ollut

mitddn yhteytta.

Lopulta Maija totesi nykyisen kaytdnnén par-
haaksi ja unohti koko oikeutetun edun kdyttdamisen
suoramarkkinoinnissa.

Suoramarkkinointia varten oli aiemmin kerdtty aina
suostumus asiakkailta. Maijan kuultua, etta hanelld
olisi mahdollisuus markkinoida palveluitaan myds
ilman suostumusta, ajatus tuntui houkuttelevalta.
Niinpa han teki tasapainotestin oikeutetun edun
kdyttamisestd. Etu piti nimetd, joten Maija nimesisen
nain: Elinkeinon harjoittamisen vapaus ja harjoitta-
mansa elinkeinon edistdminen suoramarkkinoinnilla.

Maija juuttui kuitenkin tasapainotestin kohtiin 1. ja
3. (ks. edellinen sivu), koska hanella oli jo suostumus
niilta, joille han halusi markkinoida lisdpalveluita.
Sopimusasiakkaille palvelutiedotteiden lahettamista
ei lasketa markkinoinniksi ja erilaisissa tapahtumissa
ja tempauksissa kerattyjen ihmisten henkiltietojen
osalta keruulomakkeessa pyydettiin jo suostumus
suoramarkkinointia varten. Eli olemassa oleviin
asiakkaisiin oli sopimussuhde (kohta 1) ja potentiaa-
lisilta asiakkailta oli jo suostumus (kohta 3).

Lisaksi Maija pdasi jo markkinoinnin osalta samaan
lopputulokseen kuin olisi padssyt oikeutetun edun
kdyttdmisen myotd. Yritys on alusta asti kdyttanyt
markkinoinnissa paikallislehtien ilmoitusmainontaa,
tapahtumamarkkinointia ja muita epasuoria keinoja
ja ne oli todettu hyvin toimiviksi. Maija ei loppujen
lopuksi itsekdan uskonut, ettd ihmiset innostuisivat,
jos saisivat hdnelta ylldttaen ja pyytamatta postia.

Maija uskoi, ettd jos han markkinoisi niille ihmi-
sille, jotka olisivat oikeasti kiinnostuneita hanen
palveluistaan, olisivat tulokset parempia kuin
satunnaisilla massapostituksilla valikoimattomalle
kohderyhmadlle Idhetyt markkinointisahkopostit.
Postitusten teko olisi myds vaatinut ty6td niiden
suorittamiseen, eika siihen aina léytynyt aikaa. Eika
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12. Tietosuojavastaava

Pienissa yrityksissa on harvoin lakisdateista tar-
vetta nimetd tietosuojavastava. Toisaalta pientenkin
yritysten toiminta voi olla sen kaltaista, etta lain vaa-
timus tayttyy. Usein tdllaisissa tapauksissa on kyse
erikoisemmista toimialoista tai yritysmuodoista.

Joskus organisaatiot hyotyvat tietosuojavastaavan
vapaaehtoisesta nimittamisestd. Erityisesti yrityk-
sissd, joissa kadsitelladn asiakkaiden ndkdkulmasta
arkaluonteista tietoa tai tietoa kasitelldaan tavalla,
joka on epdtavallinen, voi tietosuojavastaavan
nimittdminen auttaa asiakkaiden Iluottamuksen
vahvistamisessa.

Joillekin yrityksille tietosuojavastaavan nimittami-
nen on tarkea osa yhteiskuntavastuun tai sosiaalisen
vastuun osoittamisessa tyontekijdille, asiakkaille ja
yhteistydkumppaneille.

Toisilla kyse on paljon vyksinkertaisemmasta
asiasta. Tietosuoja-asetuksen velvoitteet koskevat
jokaistayritysta ja organisaatiota, yhdistyksista pors-
siyhtiihin, ja usein on helpompaa ja kustannuste-
hokkaampaa antaa tehtadva jollekin, joka tietdaa mita
tehdd. Henkildn ei tarvitse olla tietosuojavastaava
nimekkeeltdaan, mutta jokaisessa yrityksessd on hyva
olla joku, joka vastaa tietosuojan toteutumisesta
seka valvoo ja kehittaa sita.

Tietosuojavastaavan nimittaminen on organisaa-
tiossa pakollista, jos #%/:

* tietojenkasittelya suorittaa viranomainen tai
julkishallinnon elin

* rekisterinpitdjan tai henkildtietojen kasittelijan
ydintehtdvat muodostuvat kasittelytoimista,

12. Tietosuojavastaava

jotka edellyttavat laajamittaista rekisterdityjen
sdanndllista ja jarjestelmallista seurantaa

* rekisterinpitdjdn tai henkildtietojen kasittelijan
ydintehtdvat muodostuvat laajamittaisesta
kasittelystad, joka kohdistuu erityisiin
henkilétietoryhmiin tai rikostuomioita tai
rikkomuksia koskeviin tietoihin.

Lainsdaddannossa voidaan vaatia tietosuojavastaa-
van nimittamista myds muissa tilanteissa.

Tietosuojavastaavan
patevyys ja tehtavat

Lainsdadanndssd mainitaan, ettd tietosuojavas-
taavaa nimitettdessa tulisi ottaa huomioon henkilon
ammattipatevyys ja erityisesti asiantuntemus tie-
tosuojalainsdadanndstd, yleisestd tietosuoja-ase-
tuksesta ja alan kdytanteistd. Tietosuojavastaavalla
tulisi myds olla valmiudet suorittaa lainsaddantoon
kirjatut tietosuojavastaavan tehtdvat. Kaytannéssa
mitddn “minimitasoa” tai eksakteja rajoja ei ole, vaan
on aina pohdittava sita, mika osaaminen on riittdvaa
yrityksen toimintaan ja sen luonteeseen nahden.

Tietosuojavastaavan tehtdva on mm. 4);

* auttaa tietosuojalainsadadanndn
toteuttamisessa

 seurata tietosuojasdantdjen noudattamista ja
tuoda esille havaitsemiaan puutteita

* raportoida johdolle sekd antaa tietoja ja neuvoja

§
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henkildtietoja kasitteleville tydntekijoille

* toteuttaa tietosuojan vaikutustenarviointia ja
avustaa siind

« auttaa rekisterdityja (tyontekijoits,
kumppaneita ja asiakkaita) omien oikeuksien
toteuttamisessa

Tietosuojavastaavan asiantuntemuksen tason
on oltava suhteessa organisaation kasittelemien
tietojen arkaluonteisuuteen, monimutkaisuuteen
ja madraan. Tietosuojavastaavalla on hyva olla kay-
téssadn myds asianmukaiset resurssit tehtaviensa
hoitamiseen. Toimialan tuntemus on tarpeen, mutta
usein tietosuojavastaava joutuu ottamaan kantaa
niin kasittelytoimien toteutustapaan kuin yleisiin
tietoturvaperiaatteisiin ja niiden toteutumiseen.
Tietosuojavastaavalla on siis hyva olla nakemysta
myds riskienhallinnasta ja tietoturvallisuuden toteu-
tuksista organisaatiossa.

Tietosuojavastaavalla on keskeinen asema yrityk-
sen tietosuojakulttuurin vahvistamisessa ja yleisen
tietosuoja-asetuksen olennaisten osien taytantoon-
panossa. Tietosuojavastaavalla on tarkea rooli myds
yrityksen turvallisuuskulttuurin luojana. Hanella on
syyta olla hyvdt suhteet kaikkia tietoja kasitteleviin
henkil6ihin, mutta myds kasittelyn turvallisuuteen
liittyviin  sidosryhmiin.  Tilaturvallisuus, palotur-
vallisuus, tietojarjestelmien turvallisuus ja toimin-
tavarmuus ovat kaikki yhta lailla tekijoita, jotka
vaikuttavat henkilotietojen kasittelyyn. Kukaan ei
voi osata kaikkea yksin, mutta hyvalla ja rakentavalla
yhteisty6lla ja kiinnostuksella omaan tehtdvadnsa,
voi tietosuojasta vastaava henkild olla kullanarvoinen
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apu yrittdjdlle kaiken toiminnan suojaamisessa ja
varmistamisessa.

Tietosuojavastaavan nimittamisestda on tehtava
ilmoitus tietosuojavaltuutetun sivuilla olevan
lomakkeen kautta.

Tietosuojavastaava
Hyvinvointikeidas Maijalla

Maija kavi l3pi tietosuojavaltuutetun toimiston
sivuilla olevat ohjeet ja erityisesti tietosuojavastaavia
koskevat ohjeet. Eniten hanta mietitytti asiakkaista
kerattdva tieto, joka koski terveydentilaa seka lahet-
teelld tulevien fysioterapian kuntoutuspotilaiden
hoitotiedot. Han ei tiennyt, olisiko hanella velvolli-
suus nimittaa tietosuojavastaava, joten han kavi eri-
tyisen huolellisesti lapi WP29:n julkaiseman liitteen
asiakirjasta WP243, usein kysytyt kysymykset ¢,

Koko yritystadn ajatellen Maija tulkitsi, ettd hdnen
ydintehtdvansa eivdt muodostuneet henkildtietojen
kasittelystd. Hanelld oli paljon asiakkaita, joiden
henkilétietojen kasittely tapahtui vain laskutusta
tai muuta varsinaisen ydintoiminnan tukitoimintoa
varten. Lisdksi kasittely ei ollut erityisen laajamit-
taista, koska hdn ei tuottanut tyéterveyspalveluita
tai sopimusperusteisesti jonkin tietyn kaupungin tai
kunnan palveluita. Kaikki asiakkaat saapuivat hanelle
omasta tahdostaan ja valitsemalla palveluntarjoajan
monien yritysten joukosta.

Valvira maarittelee fysioterapiapalvelut luvan-
varaiseksi terveydenhuollon palveluksi ja Maija oli
tehnyt ilmoitukset aluehallintovirastoon ja laatinut
tarvittavat omavalvontasuunnitelmat seka noudatti
muutenkin [akisdateisid velvoitteita. Aina hdn ei ollut
ihan varma, missd asemassa han oli lainsaadannén
nakékulmasta, mutta hdn ei itse, eikda uskonut
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asiakkaidenkaan, mieltdvan yritystdan varsinaisesti
l[adkaripalveluiden tai terveydenhuollon toimijaksi.
Maija teki tulkinnan, ettd hanelld ei olisi laki-
sddteistd pakkoa nimeta tietosuojavastaavaa.
Tietosuoja-asetus oli kuitenkin uusi asia ja tulkintaan
saattoi tulla tarkennuksia myéhemmin. Siksi han otti
asian vakavasti ja paatti, ettd jonkun oli otettava
l[ainsddddnndn vaatimuksista huolehtiminen harteil-
leen. Vaihtoehtoja ei kuitenkaan ollut paljon. Roni ja
Ronja opiskelivat ja tekivat tydta vain osa-aikaisesti
ja Janita hoiti vain personal training -asiakkaita, eika
hanelld ollut padsya kaikkeen yrityksessa kasitelta-
vadn henkildtietoon. Juha oli yksityinen yrittdja, eika
siten ollut vaihtoehto. Vastuu jdi siis Maijalle itselle.
Maija lisdsi omat yhteystietonsa tietosuojaa
koskeviin selosteisiin ja sopimuksiin. Tyontekijdiden
ohjeisiin kirjattiin, ettd kaikissa epdselvissa asioissa
ja kysymyksissa oli aina otettava yhteytta Maijaan.

Tietosuoja-asetus edellyttdad, ettei tietosuojavas-
taava saa olla mukana pdattamadssa henkiltietojen
kasittelyn tarkoituksista ja keinoista, mutta Maija
padtti yrityksessa niistd yksin, kuten kaikesta muus-
takin yrityksen toimintaan liittyvista asioista. Muita
vaihtoehtoja tietosuojasta vastaavaksi ei ndin ollut.
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13. Jatkuvaa toimintaa ja laadun kehittamista

Tietosuojalainsaddanndn vaatimusten noudatta-
minen ei ole kertaprojekti. Ei henkil6tietolainkaan
noudattaminen sitd ollut, mutta lainsaddannén
muuttuminen on tehnyt tietosuojan osalta mer-
kittavida muutoksia. Vastuu on nyt yksiselitteisesti
rekisterinpitdjilla eli yhdistyksilla, yhteisoilld, yri-
tyksilla ja kaikilla, jotka kdsittelevat henkil6tietoja.
Merkittdvda on myods osoitusvelvollisuuden suuri
painoarvo. Ennen riitti, etta teki oikein, nyt se on
kyettava myos osoittamaan &,

Lainsaadanndn muutos oniso, mutta eiennalta-ar-
vaamaton. Pelastuslaki muuttui jo aikanaan siten,
ettd tiukasta viranomaisvalvonnasta luovuttiin ja
kiinteistdjen omistajien vastuu kasvoi pelastussuun-
nitelmien ja niiden valvonnan myéta. Elintarvikealalla
tydskentelevat ovat jo tottuneet omavalvontasuun-
nitelmiin ja esimerkiksi kylmaketjujen seurantaan.
Terveydenhuollon omavalvontavelvoitteet kuuluvat
samaan kokonaisuuteen.

Yksikadn yrityksista ei ole saanut “tietosuojan
kehittamisrahoitusta”, vaikka siihen joudutaan
satsaamaan nyt resursseja. Kannattaa muistaa,
ettd tietosuojalainsaddantdén sisdanrakennettu
riskilahtdinen ajattelutapa on pienyrittdjien suoja
samalla, kun velvoitteet lisdantyvat. Asetuksen joh-
danto-osassa on monessa kohdin otettu huomioon
pienten ja mikroyritysten erilainen asema. Vapauksia
velvoitteiden noudattamiseen ei ole, mutta pienissa
yrityksissa on erityisen tdrkeda keskittya riskienhal-
lintaan. Keskittymalla siihen, mika on olennaista ja
mikda muodostaa suurimman riskin, toimii asetus-
ten vaatimusten mukaan. Vahempiarvoisiin ja ns.
olemattomiin asioihin ei kannata keskittyd. Nain
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sdastyy aikaa ja resursseja.

Tand vuonna voi tehda tietosuojan eteen jotain ja
ensi vuonna vdhan lisaa. Kaikkea ei kannata yrittdaa
tehdd heti, mutta suunnitelmallisuus ja asioiden
jarjestelmallinen tekeminen seka kirjaaminen autta-
vat jokaista yrittdjad osoittamaan toiminnan oikean
suunnan. Omien henkildtietojen kasittelytoimien ris-
kien tunteminen on erittdin tarkeda. Kannattaa aina
aloittaa siita, missa riskit ovat suurimmat ja kirjata
loput riskeihin liittyvat toimet vaikka ensi vuodelle.

Tarkistuslista

Jokaisen yrityksen toiminta on tdysin erilaista.
Edes samalla alalla toimivat yritykset eivdt voi kopi-
oida toistensa dokumentteja ja luottaa siihen, ettd
kaikki on kunnossa. Pitdad muistaa, etta yrittdja on
myds velvollinen osoittamaan, ettd asiat ovat todella
tehty yrityksessa.

Tdhan mennessa on varmasti jo selvinnyt, etta
oppaan mukana ei voida antaa valmiita dokument-
teja, jotka kopioimalla voisit osoittaa tietosuoja-
l[ainsddddnndn noudattamisen olevan kunnossa
yrityksessdsi. Opas on tehty tietosuojan minimitasoa
silmalla pitden, joten pelkdstddan tamadn oppaan
mukaan toimiminen ei valttamatta riita sinun yrityk-
sesi kohdalla.

Oppaan liitteena on tydkaluksi tarkoitettu lomake
8, jonka avulla voi arvioida, mitd tietosuojan osa-
alueitayrityksessaonhuomioitu jamihinpitdisivield
reagoida.

Lisdksi oppaan liitteend on lomake 9, josta loytyy
listattuna asetuksen merkittavimmat velvoitteet.

Lomakkeen taulukkoon voi tehdd muistiinpanoja ja
padivittaa sitd sen mukaan, kun tietosuojatyd yrityk-
sessa etenee. Lainsdadantd ja sen tulkinnat muuttu-
vat koko ajan, joten on myos hyva seurata uutisointia
ja tietosuojavaltuutetun sivustoa ©”. Osa asioista
voi olla turhia, mutta osa saattaa koskea juuri oman
yrityksen toimintaa.

Jatkuva seuranta

Edelld olevien lomakkeiden ldpikdynti ensimmai-
selld kerralla jattda usein kohtia vailla vastausta. Se
ei haittaa mitdan, mutta padasia on, etta tyod yrityk-
sessd etenee.

Kaikkiin kysymyksiin ei ehdi saada koskaan vas-
tausta ennen kuin asiat jo muuttuvat siten, etta
kysymykset on kaytdva ja arvioitava taas uudelleen.
Tdrkedd on ymmartad, etta tietosuojalainsaddannoén
vaatimuksia ei voi koskaan tdyttad yhdella projek-
tilla, jonka jdlkeen asian voisi unohtaa. Sen sijaan,
jos yritys kykenee osoittamaan, ettd tietosuojatydta
tehdaan koko ajan, sitd kehitetdan ja se huomioidaan
arjessa ja tekemisessd, mitddn valmista ja lopullista
“tietosuojakansiota” ei edes tarvita.

Jos henkildtietojen kadsittely yrityksessa on kevyttd
tai siella ei kasitella erityisen suuria tietomadria tai
arkaluonteisia henkildtietoja, tyd voi olla helppoa.
Tahan oppaaseen kannattaa palata sdanndllisesti,
ja etenkin silloin, kun yrityksen toimintaan kohdis-
tuu muutoksia. Kysymyslista kannattaa kdyda lapi
aina uudestaan ja paivittad kartoitukset, riskiarviot
ja tyontekijoiden ohjeet. Kannattaa myos vilkaista
valilld viranomaisten uutisia ja nettisivuja, koska
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muutoksia lainsdadantdon ja ohjeisiin saattaa tulla
ajan kuluessa.

Jos yrityksessa kdsitelldan henkilétietoja laajem-
min ja yrityksellda on useampia tyontekijoitd, voi olla
tarpeen arvioida asioita useammin. Ja, ettei tydsta
tulisi lilan raskasta, tyd kannattaa pilkkoa useam-
paan palaanjatehda aina pieniosuus kerrallaan pitkin
vuotta. Tydn voi tehda tatd opasta apuna kayttden,
osa kerrallaan edeten. Tarvittaessa voi myds laatia
itselle vuosikellon, jonka mukaan toimii. Seuraavalta
sivulta ldytyy esimerkkitietosuojan vuosikellosta.

Myds naiden jatkuvien toimien tulisi hoitua yrityk-
sen normaalin arjen mukana:

* henkilékunnan ohjeistaminen ja tukena
toimiminen

* tietosuojan vaikutustenarvioinnin tarpeen
arviointi ja suorittaminen tarvittaessa

* rekisterdityjen oikeuksien kayttopyyntdihin
vastaaminen

« tietosuoja-arvioinnit omasta toiminnasta

* yhteistyd valvontaviranomaisten suuntaan
tarvittaessa

+ oma kouluttautuminen

Tarvittaessa apuna voi kdyttad ulkoisia palvelun-
tarjoajia, mutta mita enemman tekee itse ja mita
parempi kokonaiskuva on oman yrityksen tarpeista,
sen halvemmaksi tietosuojatyd tulee. Tydn teettd-
minen kokonaan ulkopuolella on usein kallista, eika
tulos ole valttamatta juuri oman yrityksen ndkéi-
nen. Jonkin ohjelmiston tai jarjestelmdn ostaminen
tietosuojatarpeita varten ei mydskdan ratkaise sita
ongelmaa, etta itse tyd on kuitenkin tehtava.

Kannattaa luottaa vyrittdjand itseensd, koska
yrittdja tuntee aina omat asiakkaat ja tydntekijat
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kaikkein parhaiten. Jos eteen tulee yksittdinen
ylitsepddsemdtdn ongelma, voi sen ratkaisuun aina
kdyttdad asiantuntijan apua.

(4

)

(

X))

opsec

41



D)

Tietosuojaopas pienille yrityksille (¢ ’)Opsec

(4

(

TIETOSUOJAN VUOSIKELLO

Joulukuu Tammikuu
Vuosiraportointi Tietosuojapolitiikka
johdolle ja sidosryhmille

Marraskuu
Muu lainsaadanto ja
alakohtaiset standardit

Helmikuu
Kasittelytoimien
inventointi ja rekisterit

Lokakuu
Sisddnrakennettu ja
oletusarvoinen tietosuoja

Maaliskuu
Informointivelvoitteet
ja kaytannot

Syyskuu
Siirrot, luovutukset
ja rajat ylittdva kasittely

Huhtikuu
Koulutussuunnittelu

Elokuu
Kasittelijasuhteiden
hallinta ja sopimukset

Toukokuu
Rekisterdityjen
oikeudet ja kayttépyynnot

Heindkuu Kesdkuu
Tietosuojan mittaaminen Tietosuoja- ja tietoturva-
ja tietoturvatestaukset loukkauksien hallinta
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Kiitos.
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