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Tietosuojaopas pienille yrityksille Yritys: Pvm:

Lomake 1, Henkilotietojen kartoittaminen

Keta tieto koskee? Missa tietoa on? Mita tieto on (yleiskuvaus)?
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Tietosuojaopas pienille yrityksille Yritys: Pvm:

Lomake 2, Henkilotietojoukot

Henkil6tietojoukko
ja yrityksen rooli
(rekisterinpitaja vai
kasittelija)

Mita henkilotietoa
tietojoukko sisaltaa?

Kasittelijat

Henkilotietojen siirrot
Eta-alueen ulkopuolelle

Kasittelyn tarkoitus

Kasittelyn lakiperuste

Erityistietoryhmat ja
erityiset rekisteroityjen
ryhmat
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Tietosuojaopas pienille yrityksille Yritys: Pvm:
Lomake 3, Henkilotietovirrat
Henkilotietojen Henkilotietojen Henkilotietojen
keraaminen sailytys ja kasittely poisto ja ulos siirrot

Asiakas

Yritys

(Henkilotietojen
kasittelija 1)

(Henkilotietojen
kasittelija 2)

Lomakkeet
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Tietosuojaopas pienille yrityksille Yritys: Pvm:

Lomake 4, Henkilotietoriskit

Tapahtuma Riskin syyt Riskin seuraukset Vaikutuskeinot

Henkilotietoa
joutuu vaariin
kasiin

Henkilotieto
ei ole
saatavilla

Henkilotieto
vaaristyy
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Tietosuojaopas pienille yrityksille Yritys: Pvm:
Lomake 5, Tietoriskien arviointi
Prosessit ja toimintamalli Henkilosto Kumppanit ja sidosryhmat

Tama lomake on tarkoitettu tietoriskien arvioinnin
tueksi. Sen on tarkoitus antaa yleisndkyma siihen,
miten organisaatiossasi on varauduttu
liiketoimintakriittisen tiedon suojaamiseen.
Muistathan huomioida henkilétiedon osalta
samat havainnot.

Henkilostdlla on kaytdssa ohjeistus tiedon kasittelyyn

Kriittiset yhteistydkumppanit on tunnistettu

Henkildstd perehdytetaan ja koulutetaan saannollisesti

Kumppaneiden valilla siirrettava tieto on tunnistettu ja
riskiarviot tietovirtojen osalta on tehty

Taustatarkastukset ja luottotiedot tarkastetaan
rekrytointivaiheessa tarvittaessa

Riskienhallinnasta saadaan sopimuksille kumppaneihin
littyvat riskit sopimuksentekovaiheessa (prosessi)

Merkitse organisaatiosi tilanne
Jjokaiseen kohtaan, esim.:

K = Kunnossa, A = Aloitettu tyé
E = Ei tehtyjé toimenpiteitd

Voit yliviivata kohdan, joka ei koske
organisaatiotasi. Lisdd muistiinpanot erilliselle
lomakkeelle ja huomioi havainnot riskiarvioita
tehdessé.

Henkilostdlle tehdaan salassapitosopimus tiedon kasittelyyn
liittyen

Auditoinneista ja katselmoinneista on sovittu
sopimuksilla

Esimiehilld on ohjeistus tydsuhteen paattamiseen liittyviin
toimiin (laitteiden ja tunnusten poisto, jne.)

Tunnuksia ja paasyoikeuksia luovutettaessa on
olemassa myds ohjeistuskaytantd

Henkiléstd on koulutettu kayttdmaan teknisia
suojausratkaisuja, jos niitd on kaytdssa (postien salaus,
salatut etayhteydet, ym.)

Sopimuksilla on maaritelty tiedon merkityksen
perusteella kumppaneilta vaadittavat tietoturvakontrollit

Kumppanien paasyoikeushallinta on suunniteltu

Johtaminen ja organisoituminen

Toimitilat ja fyysinen ymparisto

Tietojarjestelma- ja IT-ymparisto

Johdon allekirjoittama tietoturvapolitiikka / vast.

Tilojen jakaminen turvallisuustasoihin ja erottaminen

Jarjestelmien omistajat ja/tai paakayttajat nimetty

Tietovirtojen kartoitukset ja dokumentointi

Kulunvalvonta

Paperiaineistojen kasittelyohjeet

Kriittisen informaation tunnistaminen tehty

Rikosilmoitinjarjestelmat ja muu tilaturvallisuus

Kayttdvaltuushallinta ja sen valvonta

Johdettu jatkuva riskienhallintaprosessi

Palontorjunta

Etatyolaitteiden ja yhteyksien turvallisuus

Tietoturvallisuusty6n tavoitteet kirjattu

Kulkuoikeuksien hallinta

IT-ymparistdn valvonta ja raportointi (kayttdasteet,
vikatiheydet, ym.)

Tietoturvallisuustydn seuranta ja mittaaminen

Arkistointi

Séahkdisen tietoaineiston arkistointimenettelyt

Tietoturvatyd organisoitu ja vastuut jaettu

Onnettomuustekijoiden tunnistaminen (vesivahingot, ym.)

Muutostenhallintaprosessi ja testausmenettelyt

Poikkeamien seuranta ja mittaaminen

Tulostimet, naytot, ym. laitesijoittelu salakatselun osalta on
huomioitu

Tietojen poisto jarjestelmista

Paasyoikeuksien hallinta ja hyvaksymismenettelyt

Asiakastilojen riittdva erottaminen

Ohjelmistohankintaprosessi

Jatkuvuudenhallinta ja toipumissuunnitelmat

Vierailijaohjeistus tiloissa vierailijoiden osalta

Tietojen varmuuskopiointi ja palautustestaus

Avainhenkildiden tunnistaminen

Luottamuksellisen paperiaineiston poisto

Henkilokohtaiset kayttajatunnukset ja salasanaohjeet

Varahenkildjarjestelmat tarkeisiin toimintoihin

Varmuuskopioiden ja arkistojen sailytys

Tietoliikenneyhteyksien ja siirtojen turvallisuus

Tietojen luokitteluohje olemassa

Kumppanien paasy tiloihin (esim. siivouspalvelut, ym.)

Valvottu virustorjuntaohjelmisto

UPS- ja jadhdytystarpeiden mitoitus ja varmistus

Lomakkeet
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Selvitetta ja ohjeistettava Tila (kesken / valmis / lisatiedot)

1. Mihin rekisterdidyilla on oikeus?

2. Mista 16ytyvat rekisterodidyille informoitavat tiedot?

3. Miten kayttdopyynnén voi jattaa?

4. Mita tietoja kayttopyyntda jattaessa pyydetaan henkildlta?

5. Kuka kasittelee kayttopyynnot organisaatiossa ja kenelle ne missakin
tapauksessa toimitetaan?

6. Mita tietoa voidaan luovuttaa puhelimitse ja mita tietoa vastaan?

7. Milloin rekisterdity on tunnistettava vahvemmin (esimerkiksi ajokortti)?

8. Mitka ovat tunnistamistavat?

9. Milla lisatiedoilla yksiselitteinen tunnistaminen voidaan tehda esim. puhelimessa?

10. Millaisissa tapauksissa luovutettava tieto voi aiheuttaa riskin jollekulle muulle?
(Riskiarviot!)

11. Kuka tekee paatoksen tai toimittaa tiedot, miten?

12. Kuka / miten tiedot kerataan?

13. Riippuen oikeuden kayttdpyynndn sisallén laajuudesta...

13.a - Mista tiedot kerataan?

13.b - Kenelle siitéd on ilmoitettava?

14. Miten varmistutaan, etta toimitettavat tiedot eivat sisalla ylimaaraista tietoa?

15. Missa tapauksessa tiedot on varmistettava ennen toimittamista?

16. Kuka saa tehda paatdksen tietojen toimittamisesta ja missa tapauksissa?

Lomakkeet
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POIKKEAMAN OTSIKKO:

Selvitettavat asiat

Tietosuojavastaava /
lisatietoja toimittavan taho

Yhteystiedot

Poikkeaman
havaitsemisaika

Pé&ivdmaéaéré ja kellonaika

Poikkeaman alkamisaika
(ja paattymisaika, jos ohi)

Péivdmaéré ja kellonaika

Poikkeaman kuvaus

Yleiskuvaus tapahtumasta. Samassa yhteydessé on hyvé kuvata, onko kyseessé tiedon luottamuksellisuuteen,
eheyteen vai saatavuuteen liittyvé poikkeama.

Henkilotiedon kuvaus

Millaista henkilbtietoa poikkeama koskee? Arvio
- henkilétietojen luonteesta ja kuvaus henkilbtietoryhmista
- arkaluonteisuudesta
- miten montaa henkilbé/henkilbtietoyksikkéé poikkeama koskee
- henkilbiden tunnistettavuus poikkeamaan liittyvéasta henkilétiedosta
- rekisteréityjen erityispiirteet (onko kohteena lapsia tai muita erityisryhmié)

Seuraukset poikkeamasta

Tahén arvioidaan sekéa

- todelliset ja vélittémét seuraukset rekisteroidyille
- todenné&kdiset, potentiaaliset tai vélilliset seuraukset tai vaikutukset rekisteroidyille

Suoritetut
korjaustoimenpiteet

Mitéa toimenpiteité on suoritettu poikkeaman vaikutusten rajaamiseksi sekd normaalitilanteeseen palaamiseksi ja
missé jarjestyksesséa. Tehtiinké ilmoitus ja perustelut sen tekemiselle tai tekemétta jéattédmiselle

Lomakkeet
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3. Kartoita, mita

henkil6tietoa kasittelet

¢ Missa henkil6tietosi
sijaitsee?

¢ Miten se tulee sinulle?

o Missa sita sailytetaan
(tietokoneet, ohjelmat ja
paperiarkistot?

¢ Miten henkil6tieto poistuu?

¢ Onko erityistietoryhmat ja
arkaluonteiset tiedot
tunnistettu?

4. Henkil6tietojen kasittelyn
tarkoitusten ja
lainmukaisuuden
selvittdminen

¢ Onko kaiken henkilétiedon
kasittelyn tarkoitukset
selvitetty?

o Loytyyko kaikelle
kasittelylle
lainmukaisuusperuste?

o LOytyyko suostumukset
tallennettuna?

5. Riskienhallinta

¢ Onko henkilétietoihin ja
rekisteroityihin kohdistuvat
riskit kartoitettu?

e Onko riskien osalta
suunniteltu ja toteutettu
riittavat tietoturvatoimet?

¢ Onko kaikki suunnitelmat ja
kaytossa olevat keinot
dokumentoitu

6. Tietojen siirrot ja

sopimukset kasittelijoiden

kanssa

o Onko kaikki henkikotietojesi
kasittelijat tai muut
rekisterinpitajat tunnistettu?

¢ Onko kaikkien kanssa tehty
asianmukaiset sopimukset?

o Siirratko tietoja EU-alueen
ulkopuolelle?

¢ Jos siirrat, onko tietojen
lainmukaisuusperusteet
selvitetty?

7. Rekisteroidyn oikeudet

e Onko yrityksessa
suunnitelma, miten
rekisteroityjen pyyntoihin
vastataan?

¢ Onko ohjeistus oikeuksien
kayttdmisesta olemassa?
Tyontekijoille? Muille
rekisteroidyille?

8. Rekisteroidyille

informointi

o Kerrotaanko rekisteroidyille
selkeasti ja
tarkoituksenmukaisesti
heidan tietojensa
kasittelysta?

o Kerrotaanko tarvittavat
ydinasiat jo tietoja
keratessa?

e Onko seloste
kasittelytoimista tehty
tarvittavilta osin?

o Onko rekisteroidyille
informoitu, mista saa
halutessaan lisatietoa
kasittelysta?

9. Poikkeamien hallinta ja

ilmoitusvelvollisuus

¢ Onko henkil6tietoihin
kohdistuvien
tietoturvapoikkeamien
osalta selvilla niista
ilmoittaminen,
tallentaminen, niihin
reagointi ja riskien
tunnistamisesta
poikkeamiin liittyen?

e Kuka yrityksessasi vastaa
yhteisty6sta viranomaisen
suuntaan?

10. Nettisivut ja evasteet

¢ Kerrotaanko nettisivuillasi
selvasti, mita tietoja keraat
vierailijoista?

o Tekeekd yrityksesi
henkildiden profilointia ja
miten siité voi halutessaan
kieltaytya?

11. Sahkopostimarkkinointi

e Onko suoramarkkinoinnin
osalta selvitetty
lainmukaisuusperusteet ja
tehty tarvittaessa
tasapainotesti?

12. Tietosuojavastaava

o Onko yrityksellasi
lakisaateinen velvoite
nimittaa
tietosuojavastaava?

o Onko yrityksessasi nimetty
tietosuojan seurannasta ja
kehittamisesta vastaava
henkil6 tai oletko
suunnitellut esimerkiksi
ulkoistavasi tehtavan?

13. Jatkuvaa toimintaa ja

laadun kehittamista

¢ Onko yrityksellasi
suunnitelma henkilétietojen
kasittelyn vuosittaisesta
seurannasta ja
kehittamisesta?

¢ Arvioidaanko kasittelyssa
tapahtuvat muutokset ja riskit
maaravalein?

Kannattaa myos selvittaa, etté henkildtietojen kasittelyn yhteydessa toteutuvat aina artiklan 5 perusperiaatteet (lainmukaisuus, kohtuullisuus ja lapinakyvyys,
kayttétarkoitussidonnaisuus, tietojen minimointi, tasmallisyys, sailytyksen rajoittaminen, eheys ja luottamuksellisuus). Periaatteita varmistavat toimet kannattaa
kirjata ylos, jotta voi mydhemmin osoittaa noudattavansa niita. Lisaksi kannattaa laatia tarvittavat ohjeet henkildstolle, varsinkin tydhdnottotilanteisiin. Ohjeet
kannattaa pitda ajan tasalla ja kerrata henkildston kanssa aina tarvittaessa.
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Lomake 9, Tarkistuslista

Keta koskee Vaatimus Omat muistiinpanot
Rekisterinpitajia | Tietosuojaperiaatteet (artikla 5):

koskevat lai kai kohtuulli 2 1apinak

velvoitteet ainmukaisuus, kohtuullisuus ja lapinakyvyys

kayttotarkoitussidonnaisuus
tietojen minimointi
tasmallisyys

sailytyksen rajoittaminen
eheys ja luottamuksellisuus

Miten edellaolevien periaatteiden toteutuminen nakyy henkilttietojeni kasittelyssa?

Miten osoitusvelvollisuus periaatteiden noudattamisen osalta nakyy? Miten todistan, etta
noudatan periaatteita?

Kasittelyn lainmukaisuusperuste (artikla 6)
Onko kaikkien henkilttietojen kasittelylle 16ydettavissa jokin lainmukaisuusperuste?

suostumus

sopimuksen taytantdonpano / sopimusosapuolena oleminen
lakisaateinen velvollisuus

rekisteroidyn elintarkeat edut

yrityksen oikeutettu etu

(yleinen etu, ei tavallinen)

Erityistietoryhmien kasittelyn lainmukaisuusperuste (artikla 9)
Onko kaikkien henkil6tietojen kasittelylle 16ydettavissa jokin lainmukaisuusperuste, esim:

e nimenomainen suostumus

o Kkasittely on tarpeen velvoitteiden ja erityisten oikeuksien noudattamiseksi
tydoikeuden, sosiaaliturvan ja sosiaalisen suojelun alalla

o Kkasittely suoritetaan poliittisen, filosofisen, uskonnollisen tai
ammattilittotoimintaan liittyvan yhteison laillisen toiminnan yhteydessa

Lomakkeet 10
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o Kkasittely on tarpeen ennalta ehkaisevaa tai tyoterveydenhuoltoa koskevia
tarkoituksia varten, tyontekijan tyokyvyn arvioimiseksi

Rekisterdityjen informointi (artiklat 12 — 14)

Kerrotaanko tarpeeksi avoimesti ja selkeasti siitd, mihin tarkoituksiin yritys kasittelee
henkilGtietoja?

Onko viestintatapa ja kanavat tarkoituksenmukaiset kohderyhmaan nahden?

Rekisterdityjen oikeudet (artiklat 15 — 22)

oikeus saada paasy henkildtietoihin

oikeus tietojen oikaisemiseen

oikeus tietojen poistamiseen

oikeus kasittelyn rajoittamiseen

oikeus tietojen siirrettavyyteen
vastustamisoikeus

automatisoidut yksittaispaatokset ja profilointi

Onko rekisteroidyille ohje, miten oikeuksia kaytetaan? Onko varmistuttu, etta oikeuksien
kayttdminen on mahdollista ja ohjeistettu myds yrityksen sisalla?

Rekisterinpitdjan velvoitteet (artikla 24)

Onko henkilétietojen kasittelyyn kohdistuvat riskit kartoitettu ja niihin suojakeinot
suunniteltu?

Sisdanrakennettu ja oletusarvoinen tietosuoja (artikla 25)

Onko yrityksessa kaytossa sellaiset tydmenetelmat ja tietojarjestelmien ja ohjelmistojen
ominaisuudet, joilla voidaan taata tietosuojaperiaatteiden (artikla 5) toteutuminen
kaikessa toiminnassa?

Tietosuojan vaikutustenarviointi ja ennakkokuuleminen (artiklat 35 — 36)

Jos henkildtietojen kasittely tai siihen kohdistuvat muutokset (kuten uudet
tietojarjestelmat tai kasittelytavat) voivat aiheuttaa riskeja rekisteroityjen oikeuksille ja
vapauksille, kasittelytoiminnasta tehdaan aina ensin tietosuojan vaikutustenarviointi.

Lomakkeet
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Jos kasittely edellisesta huolimatta voi aiheuttaa rekisterdidyille korkean riskin, on
yrityksen ensin kuultava asiassa tietosuojaviranomaista.

Rekisterinpitajia
ja kasittelijoita
koskevat
velvoitteet

Lomakkeet

Kasittelijan vastuut ja sopimusvelvoite (artikla 28)
Rekisterinpitaja on velvollinen valitsemaan ja ohjeistamaan kasittelijansa huolellisesti.

Henkilbtietojen kasittelystd sopimussuhteessa on laadittava sopimus yhtididen valille.

Seloste kasittelytoimista (artikla 30)

Selosteen yllapito niiden henkildtietojen kasittelyn osalta, joka ei ole satunnaista tai jos
kasittely aiheuttaa rekisterdidyille riskin tai jos kasitellaan erityistietoryhmia (artikla 9).

Yhteistyd valvontaviranomaisen kanssa (artikla 31)

Tietoturvan varmistaminen (artikla 32)

Henkilétietojen eheyden, saatavuuden ja luottamuksellisuuden varmistavat
tietoturvatoimet on suunniteltu ja otettu kayttoon.

Poikkeamienhallinta ja ilmoitusvelvollisuus (artiklat 33 -34)

Henkilétietojen kasittelyyn liittyvat tietosuojan vaarantavat poikkeamat tallennetaan ja
niitd seurataan sdanndllisesti.

Jos poikkeama aiheuttaa rekisterdidyille riskin, on yritykselld valmis malli siita, miten
ilmoitusvelvollisuutta kaytetdan missakin tapauksessa.

Tietosuojavastaavan nimittaminen (artiklat 37 — 39)
Yrityksessa on selvitetty, onko tietosuojavastaavan nimittdminen pakollista.

Vaikka nimittdmisvelvoitetta ei olisi, tietosuojaan liittyvat tehtavat on vastuutettu ja
organisoitu tarkoituksenmukaisella tavalla.

Henkilotietojen siirrot EU-alueen ulkopuolelle (artiklat 44 — 49)

Yritys on selvittanyt mitd henkilGtietoja siirretdan EU tai ETA-alueen ulkopuolelle.
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Tietojen siirtojen osalta on kdytdssa soveltuva siirtoperuste, esim:

e EU-komission tietosuojan riittdvyyslausunto, Privacy Shield tai vastaava
e EU-komission vakiosopimuslausekkeet
o erityistilanteita koskevat poikkeukset

Paikallinen lainsaadanto

Yrityksessa on selvitetty myds se, miten maan oma lainsdadant6 poikkeaa tietosuojan

osalta siita, mita tietosuoja-asetus maarittelee tai antaa likkumavapauksia jasenvaltioille.

Suomessa esimerkiksi Tietosuojalaki.

Lisaksi on hyva huomata erityislainsdddannon — esimerkiksi tyélainsdadannon (artikla
88) — mahdolliset poikkeamat ja tarkennukset oman maan lainsaadanndssa.

Vain Rekisterinpitdjan ohjeiden noudattaminen
kasittelijoita Yritvk 5 on kera Kisterinbitaiilts henkilstietoien Kasittel hieistuk
koskevat rityksessa on keratty rekisterinpitgjilta henkilotietojen kasittelyn ohjeistukset.
velvoitteet Ohjeet on viety tyOntekijoiden perehdytys- ja koulutusmateriaaleihin ja ohjeisiin ja
tarvittaessa sisallytetty myds koulutussuunnitelmaan.
Lomakkeet

13



